prioridade de atendimento as pessoas que especifica e promove a acessibilidade das pessoas portadoras de deficiéncia ou com
mobilidade reduzida, Decreto n° 5.904 de 2006 sobre o direito da pessoa com deficiéncia visual de ingressar e permanecer em
ambientes de uso coletivo acompanhada de cdo-guia. 15 - Estatuto Nacional da Igualdade Racial. Lei n° 10.973/2004. 16 —

Agenda 2030 e Objetivos de Desenvolvimento Sustentavel (ODS).

NIiVEL SUPERIOR

CARGOS: TECNICO BANCARIO il - DESENVOLVIMENTO E TECNICO BANCARIO il - SUPORTE

CONHECIMENTOS BASICOS

LINGUA PORTUGUESA II: 1 - Compreensao de textos. 2- Significacdo das palavras. 3 — Comunicagdo assertiva: Linguagem
simples, concisa, objetiva. 4 - Organizacado textual. 5 - Coesdo e Coeréncia. 6 - Tipologia textual. 7 - Ortografia oficial. 8 -
Acentuagdo grafica. 9 - Emprego do sinal indicativo de crase. 10 - Sintaxe da oragédo e do periodo. 11 - Pontuagdo. 12 -
Concordancia nominal e verbal. 13 - Regéncia nominal e verbal. 14 - Colocagao do pronome atono. 15 - Redagao Oficial: escrita
de textos formais.

LINGUA INGLESA: Conhecimento de vocabulario fundamental e de aspectos gramaticais basicos para a compreenséo de

textos.

NOGOES DE PROBABILIDADE E ESTATISTICA: 1 - Representacdo tabular e grafica. 2 - Medidas de tendéncia central
(média, mediana, moda, medidas de posigao, minimo e maximo) e de dispersdo (amplitude, amplitude interquartil, variancia,
desvio padrédo e coeficiente de variagédo). 3 - Calculo de probabilidade. 4 - Teorema de Bayes e Probabilidade condicional. 5 -
Populagéo e amostra. 6 - Correlagao linear simples. 7 - Ciéncia de dados, People analytics. 8 - Modelos preditivos. (Inferéncia

na regressao, analise de variancia e covariancia, critérios de significancia).

CONHECIMENTOS SOBRE O ESTADO DE SERGIPE II: 1. Sergipe no contexto nacional e regional brasileiro. 2. Processo de
ocupacao e povoamento do territorio sergipano. 3. Presenca de quilombolas e indigenas no estado. 4. Evolucao das economias
fundadoras. 5. Regibes geoecondmicas. 6. Estrutura do poder na sociedade colonial sergipana. 7. Organizagdo do espago nas
fases da Republica. 8. Condicionantes geoambientais (clima, relevo, solo, hidrografia, vegetacdo). 9. Estrutura e dindmica
populacionais. 10. Divisdo politico-administrativa. 11. Regionalizagédo aplicada pelo IBGE. 12. Rede e hierarquia urbanas. 13.
Formagdo metropolitana de Aracaju. 14. Politica, sociedade e economia contemporaneas. 15. Potencialidades e perspectivas

para o desenvolvimento econdmico e social. 16. Formagao e expressao da cultura e do turismo.

COMPORTAMENTOS ETICOS E COMPLIANCE: 1 — Crime de lavagem de dinheiro: conceito e etapas; Prevengdo e combate
ao crime de lavagem de dinheiro: Lei n® 9.613/98 e suas alteragdes (Lei n° 12.683/2012); Circular n® 3.978, de 23 de janeiro de
2020, do Banco Central do Brasil (texto vigente apds as atualizagdes da Circular BCB n° 4.005/2020, da Resolugdo BCB n°
119/2021, da Resolugdo BCB n° 282/2022, e da Resolucdo BCB n° 344/2023) e Carta Circular n° 4.001, de 29 de janeiro de
2020, do Banco Central do Brasil (texto vigente apds as atualizagdes da Carta Circular BCB n° 4.037/2020 e da Instrugéo
Normativa BCB n° 461/2024). Resolugdo CVM 50/2021 (com as alteragdes introduzidas pela resolugdo CVM N° 179/2023 e
Resolugdo CVM 196/2023). 2 - Conceitos e medidas de enfrentamento ao assédio moral e sexual. 3 — Atitudes éticas, respeito,
valores e virtudes; nogdes de ética empresarial e profissional. A gestdo da ética nas empresas publicas e privadas. Cédigo de
Conduta Etica do BANESE (disponivel em: https://ri.banese.com.br/governanca-corporativa/codigo-de-etica/). 4 - Seguranca da
informacao: fundamentos, conceitos e mecanismos de seguranca; Seguranca cibernética: Resolu¢do CMN n° 4893, de 26 de
fevereiro de 2021. 5 - Artigo 37 da Constituicdo Federal (Principios constitucionais da Administracdo Publica: Principios da
legalidade, impessoalidade, moralidade, publicidade e eficiéncia). 6 - Sigilo Bancario: Lei Complementar n°® 105/2001 e suas
alteracdes. 7 - Lei Geral de Protecdo de Dados Pessoais (LGPD): Lei n° 13.853 de 2019. 8 - Legislagéo anticorrupcéo: Lei n°
12.846/2013 e Decreto n°® 11.129/2022. 9 - Politica de Responsabilidade Social, Ambiental e Climatica do BANESE, aprovada
pela Resolugdo da Diretoria n° 1220, de 08/04/2024 e Conselho de Administragdo em 27/03/2024 (disponivel em:
https://ri.banese.com.br/governanca-corporativa/politicas/). 10 —Governancga corporativa (6° edicdo do Cddigo das melhores

praticas de governanga corporativa do IBGC).

CONHECIMENTOS ESPECIFICOS



CARGO: TECNICO BANCARIO IIl - DESENVOLVIMENTO

| - CONCEITOS DE SISTEMAS DE COMPUTAGAO: 1. Sistemas Operacionais (SO): Gerenciamento do processador — Conceito
e estados de processo; chamadas ao SO; I/O bound, CPU bound; Comunicagéo entre processos; Threads; Escalonamento;
Primitivas de sincronizagao; Deadlocks; Seguranca e protegdo. 2. Redes: Modelo TCP/IP; Protocolos de aplicagdo DNS, HTTP,
HTTPS e WebSocket; Protocolos de transporte TCP e UDP; Protocolo IP (enderegcamento, IPV4, IPV6); Protocolos de segurancga
SSL e TLS. 3. Computacgao distribuida: Conceitos basicos; Clusters; Balanceamento de carga e tolerancia a falhas. 4. Algoritmos
e estrutura de dados: Listas, pilhas, filas e suas variagdes; Vetores e matrizes; Estruturas em arvores; Arvores balanceadas;
Métodos de ordenacgdo; Métodos de divisdo e conquista; Pesquisa e hashing. Il - DESENVOLVIMENTO DE SISTEMAS: 1.
Fundamentos de Linguagem de Programacédo: Tipos de dados (vinculagdo; verificagdo de tipos, tipificacdo forte e fraca);
Estruturas de controle (comandos de decisao e repeti¢cdo, excegdes, operadores ternarios); Modularizagao; Sub-rotinas, fungdes
e fungbes andnimas; Passagem de parametros por referéncia e valor; Escopo de variaveis; Linguagem de montagem; Ligagcéo
(linking) estatica e dinamica; Conceitos de processamento paralelo e distribuido; Programagéo assincrona. 2. Programagao
orientada a objetos: Conceitos de orientagdo a objetos; Classes e objetos; Heranca e polimorfismo; Encapsulamento; Tipos
Genéricos. 3. Desenvolvimento seguro: Autenticacdo (inclusive multifatorial), autorizagdo e auditoria; Controle de acesso
baseado em papéis (Role Based Access Control - RBAC); Criptografia simétrica e assimétrica; Conceito de proxy reverso e zona
desmilitarizada (DMZ). 4. Praticas de arquitetura de software: Inversdo de controle; Programagao por contrato; Injecdo de
dependéncias; Refatoragao (principios, aplica¢des e indicios de cédigo mal estruturado). 5. Padrdes de arquitetura de software:
Padrdes de projeto (design patterns); Padrdes de arquitetura de aplicagdes corporativas (desenvolvimento Web, desenvolvimento
mobile, MVC, microsservigos, orientagdo a eventos e serverless); Padroes e antipadrdes de projetos de software orientados a
objeto. 6. Integragéo de sistemas: Integracdo sincrona e assincrona; Desenvolvimento e gestdo de APIs REST; API gateway;
Seguranga de APIs. 7. Arquitetura em nuvem: Conteiners e orquestragdo; Modelos de computagdo em nuvem (laaS, PaaS,
Saas); Escalabilidade e resiliéncia; Monitoramento. 8. Conceitos béasicos de linguagem Java 21 e Javascript ECMAScript 2023,
.NET (C# .NET) Il - BANCO DE DADOS: 1. Conceitos: Padrdo ANSI para arquitetura de SGBD; Modelo relacional de dados;
Formas normais; Transagdo; Commit em duas fases; Serializagdo; Métodos de controle de concorréncia (otimistas e
pessimistas). 2. Modelo de Dados: Entidades; Atributos; Relacionamentos; Cardinalidade; Generalizagdo e especializagdo de
entidades; Mapeamento para modelo relacional. 3. Linguagem ANSI SQL 92: Niveis de Isolamento de transacbes; Tipos de
dados; Criagado de dominios; Criagao de tabelas; Manipulagao e consulta de dados; Visbes; Restricdes de integridade; Indexagéo.
IV - PRATICAS E PROCESSOS DE DESENVOLVIMENTO DE PRODUTOS DIGITAIS: 1. Conceitos de Engenharia de Software:
Geréncia e desenvolvimento de requisitos; Solucado técnica; Integracdo do produto (integracdo continua); Verificacao e testes
(unidade, integragdo, funcional, aceitagdo, carga, desempenho, vulnerabilidade, usabilidade e acessibilidade); Teste
automatizado; Validagao; Geréncia de configuragdo; Garantia da qualidade; Modelos de ciclo de vida; Manutengao. 2. Analise e

projeto de sistemas: Andlise e projeto orientado a objetos.

CARGO: TECNICO BANCARIO Il - SUPORTE

1. Sistemas operacionais: 1.1 Conceitos basicos: fungbes e estruturas de sistemas operacionais; 1.2 Gerenciamento de
processos: escalonamento de processos, programacdo concorrente, deadlocks, comunicacdo e sincronizagdo; 1.3
Gerenciamento de memoria: partices, realocacdo, memoaria virtual, swapping; 1.4 Gerenciamento de arquivos: sistemas de
arquivos, alocagao de espago, protecdo de acesso, controle de areas livres; 1.5 Gerenciamento de Entrada e Saida: subsistema
de entrada/saida, device driver, controladores e dispositivos. 2. Sistemas de Armazenamento: 2.1. Arquiteturas de
Armazenamento: SAN, NAS e DAS; 2.2 Interfaces e Protocolos de Comunicagdo: SATA, SAS, NL-SAS, Fibre Channel, iSCSI;
2.3 Unidades de Armazenamento: HDD e SSD; 2.4 Técnicas e Padrées de Agrupamento: espelhamento, striping e RAID; 2.5
Cépias de Seguranga (Backup): tipos de backup (completo, incremental e diferencial), periodos de retengdo, frequéncias de
backup e estratégias de restauragédo de dado. 3. Seguranca Ofensiva e Defensiva: 3.1 Conceitos basicos: vulnerabilidades,
ameacas e ataques; 3.2 Ataques Passivos: Escuta Passiva e Inferéncia; 3.3 Ataques Ativos: Escuta Ativa, Disfarce, Repetigéo e
Negacao de Servigo; 3.4 Técnicas de Ataque do Man-in-the-Middle: Sniffing e Spoofing; 3.5 Coédigo Malicioso: Virus, Worm,
Trojan, Keylogger, Downloader, Flooder, Rootkit, Bot, Botnet, Spyware, Ransomware, Cryptojacking e Formjacking; 3.6 Ataque
ao fator humano: Engenharia Social, Anti-spam, Phishing e Spear Phishing; 3.7 Defesa em profundidade: Perimetro de seguranca

(Filtro de Pacotes, Firewall de Estado, Firewall Proxy, IDS, IPS); 3.8 Defesa do End-Point: Antimalware e Firewall Pessoal; 3.9



Seguranga da Informagéo: Politica de Seguranga da Informacgdo, Classificagdo da Informacgdo, Integridade, Autenticidade,
Confidencialidade, Autorizacdo de Acesso, Disponibilidade, Irretratabilidade e Irretroatividade; 3.10 Mecanismos de Seguranca:
Resumo de Mensagem, Cifragem de Dados (simétrica e assimétrica), Assinatura Digital, Envelope Digital, Certificado Digital
(ICP-Brasil), Autenticagdo Multifator (MFA), Single Sign-On e Técnicas de Redundancia e Tolerancia a Falhas; 3.11 Protocolos
de autenticagdo e autorizagdo: SAML2 e Oauth. 4. Infraestrutura de Redes: 4.1 Modelos de Referéncia OSI: camadas e suas
funcionalidades; 4.2 Equipamentos de rede: switches L2 e L3 e repetidores; 4.3 Protocolos de controle de looping: Spanning
Tree IEEE 802.1D e Rapid Spanning Tree IEEE 802.1w. 4.4 Arquitetura de protocolos TCP/IP: protocolos (ARP, RARP, IPv4,
IPv6, UDP, TCP), enderecamento (IPv4 e IPv6), roteamento estatico, roteamento dindmico (RIP, OSPF e BGP) e NAT; 4.5 Redes
sem fio (Wi-Fi): padrdes e protocolos (802.1X e WPA2); 4.6 Servicos de Rede: resolugdo de nomes (DNS), configuragao de hosts
(DHCP), Web (HTTP), correio eletronico (SMTP, IMAP e POP3), videoconferéncia e telefonia IP (VolIP); 4.7 Redes LAN/WAN:
VLAN, MPLS e SD-WAN. 5. Infraestrutura de Nuvem, Infraestrutura de Servidores e Virtualizagdo: 5.1 Computagdo em nuvem:
conceitos (elasticidade, autoatendimento e pay-per-use), modelos de servigo (laaS, PaaS e SaaS), tipos de nuvem (privada,
publica e hibrida) e armazenamento em nuvem; 5.2 Microsoft Windows Server: arquitetura do sistema, Active Directory (AD),
Azure AD, compartilhamento de arquivos (SMB, CIFS); 5.3 Red Hat Enhanced Linux: arquitetura do sistema, LDAP,
compartilhamento de arquivos (NFS), agrupamento de servidores (clustering); 5.4 Virtualizagdo: maquinas virtuais, redes
virtualizadas, datastores, console de gerenciamento (VMware vCenter Server) e alta disponibilidade. 6. Infraestrutura de
Aplicagbes: 6.1 Servidores de aplicagdo: Spring Boot e Apache HTTP Server; 6.2 Plataformas de aplicagdo: APl Manager e
Apache Kafka.; 6.3 Clusterizagdo e Balanceamento de Carga: Docker Swarm e Nginx; 6.4 Contéineres e Orquestragao de
Contéineres: Docker, Kubernetes, OpenShift; 6.5 Arquitetura serverless: conceitos e ambientes serverless. 7. Automagao de
Infraestrutura: 7.1 Infraestrutura como Cdédigo (IaC): conceito de laC declarativa e laC imperativa, Red Hat Ansible Automation
Platform; 7.2 Automagéo e Design de Plataforma: DevOps, DevSecOps, ferramentas (Jenkins e Git); 7.3 Ferramentas de Teste
e Analise: SonarQube, OWASP ZAP e Dependency-Track; 7.4 Linguagens de Script: PowerShell e Bash; 7.5 Inteligéncia Artificial
(IA) para Automacéo de Infraestrutura: automatizacao de tarefas com aprendizado de maquina. 8. Operacéo, Monitoracédo e
Observabilidade: 8.1 Operagdo de TI: conceitos e fundamentos; 8.2 Monitoragdo e Observabilidade: conceitos, fundamentos e
ferramentas (Zabbix, Prometheus, ElasticSearch e Grafana); 8.3 Inteligéncia Atrtificial (IA) para Operacdes de TI: conceito de

AlOps e automacgéo de tarefas operacionais criticas.



