EMPRESA MUNICIPAL DE INFORMATICA (EMPREL)
CONCURSO PUBLICO PARA O PROVIMENTO DE VAGAS E A FORMAGAO DE CADASTRO DE RESERVA EM
CARGOS DAS CARREIRAS FUNCIONAIS REFERENTES AO QUADRO PERMANENTE DA EMPREL
EDITAL N2 2 - EMPREL, DE 26 DE MAIO DE 2023

O Diretor-Presidente da Empresa Municipal de Informatica (Emprel) torna publicas a retificagdo
dos requisitos para o Cargo 3: Analista de Infraestrutura e Suporte — Especialidade: Softwares Basicos e
para o Cargo 4: Analista de Sistemas, constantes do item 2 do Edital n2 1 — EMPREL, de 8 de maio de
2023, a inclusdo do subitem 10.29.1 e a renumeragao dos objetos de avaliacdo referentes a Seguranga
da Informag¢ao dos conhecimentos especificos para o Cargo 4: Analista de Sistemas, constantes do
subitem 11.2 no referido edital, conforme a seguir especificado, permanecendo inalterados os demais
itens e subitens.
[...]
2 DOS CARGOS
[...] )
CARGO 3: ANALISTA DE INFRAESTRUTURA E SUPORTE — ESPECIALIDADE: SOFTWARES BASICOS
REQUISITO: diploma, devidamente registrado, de conclusdo de curso de graduag¢do na area de
Tecnologia, fornecido por instituicdo de ensino superior reconhecida pelo MEC; ou de curso de graduacgdo
em qualquer area de formagao, fornecido por instituicdo de ensino superior reconhecida pelo MEC,
acrescido de curso de pds-graduacao na area de Tecnologia, com carga horaria minima de 360 horas,
fornecido por instituicao de ensino superior reconhecida pelo MEC.
[...]
CARGO 4: ANALISTA DE SISTEMAS
REQUISITO: diploma, devidamente registrado, de conclusdo de curso de graduagdao na drea de
Tecnologia, fornecido por instituicao de ensino superior reconhecida pelo MEC; ou de curso de graduagao
em qualquer area de formagdo, fornecido por instituicao de ensino superior reconhecida pelo MEC,
acrescido de curso de pds-graduacao na area de Tecnologia, com carga horaria minima de 360 horas,
fornecido por instituicao de ensino superior reconhecida pelo MEC.
[...]
10 DAS DISPOSICOES FINAIS
[...]
10.29.1 Todo o material referente a este processo seletivo serd armazenado por dez anos, sendo cinco
anos pelo Cebraspe e cinco anos pela Emprel.
[...]
11.2 CONHECIMENTOS
[...]
CONHECIMENTOS ESPECIFICOS
[...]
CARGO 4: ANALISTA DE SISTEMAS
[...]
SEGURANCA DA INFORMAGAO: 1 Conceitos de seguranca da informacdo. 1.1 Confidencialidade,
integridade e disponibilidade. 1.2 Autenticacdo, autorizacdo e auditoria de logs. 1.3 Classificacdo da
informacdo. 1.4 Seguranca fisica e seguranca ldgica. 2 Conceitos basicos de criptografia. 2.1 Sistemas
criptograficos simétricos e assimétricos. 2.2 Hash; infraestrutura de chaves publicas — ICP — Brasil,
assinatura e certificacdo digital. 2.3 Protocolos criptograficos. 3 Controles de acesso e respectivos tipos
(senha, cartGes de acesso, sistemas biométricos etc.). 4 Vulnerabilidades de aplicagées Web. 4.1 Injecao.
4.2 Quebra de autenticacdo e gerenciamento de sessdo. 5 Seguranca na comunicacdo pela Internet: VPN



e uso de SSL/TLS. 6 Conceitos de privacidade e protecdo de dados. 6.1 Dados pessoais e sensiveis. 6.2
Titulares de dados. 6.3 Controladores e operadores. 7 LGPD. 8 Engenharia social.
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