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-- CONHECIMENTOS ESPECIFICOS --

Julgue os itens a seguir, referentes a informagdo e a dados,
estruturados e ndo estruturados.

101 No contexto de Big Data, os dados em formato de textos
longos, de videos ou de imagens sdo considerados dados
estruturados, quando armazenados em um campo de um
banco de dados relacional.

102 A informagdo normalmente envolve a participagdo humana
na sua estruturag@o e na busca do seu significado, enquanto
os dados sdo mais facilmente obtidos e quantificados por
maquinas.

Julgue os proximos itens, a respeito da modelagem dimensional
de dados.

103 Um modelo dimensional que adote um esquema floco de
neve permite que uma tabela de dimensdo origindria do
esquema estrela seja decomposta de forma hierarquica.

104 Uma constelacdo de fatos ¢ um conjunto de conceitos que
compartilham entre si as suas tabelas de fatos.

Julgue os itens subsequentes, referentes a Big Data e visualizagdo
e analise exploratdria de dados.

112 Uma vez que Big Data engloba um grande volume e
variedade de dados, o atributo veracidade tem sido inserido
nas premissas do conceito para avaliar a confiabilidade e a
consisténcia dos dados da solugdo.

113 As aplicag¢des do Big Data exigem o uso de dados externos a
organizagdo para que as analises possam extrair valor dos
dados e para viabilizar a percepgdo do seu significado.

114 A andlise prescritiva é empregada na analise de Big Data
para relatar acontecimentos e para fazer previsdes de
comportamentos futuros de individuos e processos.

115 Conhecimentos representados em banco de dados ajudam a
descobrir padrdes em um conjunto de regras, em equacdes
associando diferentes variaveis ou em modelos.

Em um banco de dados relacional, foram criadas as
seguintes relacdes, posteriormente transformadas e preenchidos
seus dados em tabelas. As chaves primarias estdo realgadas em
italico.

professor (cpf professor, nome, titulacéo,
salario)
curso (cod curso, titulo, objetivo,

cpf professor coord)

contrato (cpf professor, cod curso, data inicio)

Tendo como referéncia as informagdes precedentes, julgue os
itens subsecutivos.

105 Em uma instancia da relagdo professor, ndo pode haver
tuplas com diferentes nimeros de colunas, mesmo que o
cpf professor coord seja inexistente.

106 Para efeito de integridade referencial, uma agfo correta na
relagdo contrato € criar um atributo numero contrato
como chave priméria, ndo sendo mais necessarios, nessa
relacdo, os atributos cpf professor e cod curso.

O comando SQL a seguir cria uma visdo com todos os dados
dos professores e dos respectivos cursos que eles coordenam,
ndo incluindo os cursos sem um professor com a fungdo de
coordenador.

create view coordenador curso as

select * from professor p left outer
curso s on true

where p.cpf professor =

107

join
s.cpf professor coord;

O comando SQL a seguir tem a sintaxe correta para obter o
codigo dos cursos e o valor médio do salario dos professores,
mas mostrando apenas aqueles cursos cuja média do salario
dos seus professores ¢é inferior a 5.000 reais.

Select c.cod curso, avg (salario)

from contrato c, professor p

where c.cpf professor = p.cpf professor

and avg (salario) < 5000;

Julgue os itens que se seguem, relacionados a administragdo de
bancos de dados.

116 A criacdo de indices em tabelas com alto grau de duplicidade
garante um aumento na eficiéncia de consultas a essas
tabelas.

117 O projeto fisico do banco de dados trata do mapeamento do
modelo de dados conceitual para um modelo logico que seja
possivel de ser processado pelo SGBD.

Acerca de técnicas de andlise de desempenho e otimizagdo de
consultas a bancos de dados, julgue os itens a seguir.

118 No processo de otimizacdo de consultas de bancos de dados
relacionais, em consultas que fagam uso de ORDER BY, a
criagdo de indice nas colunas ORDER BY ¢ uma opg¢do que
pode melhorar o desempenho de tais consultas.

119 No processo de analise de desempenho de um banco de
dados, na andlise de planos de execugdo ¢ possivel
diagnosticar que a exclusdo de indices pode levar a melhoria
de desempenho do banco de dados.

120 Ao escrever consultas para bancos de dados relacionais, o
uso de subconsultas e tabelas aninhadas costuma apresentar
melhor desempenho que o uso de JOIN.

Com referéncia aos conceitos e técnicas de mineracdo de dados,
julgue os itens seguintes.

109 Para encontrar regras de associacdo negativas de interesse,
como a identificagdo de padrdes nos dados de um arquivo, a
hierarquia ¢ uma técnica usada com base no conhecimento
prévio sobre um conjunto de atributos do arquivo.

110 No aprendizado ndo supervisionado dos dados, usa-se uma
amostra para treinamento, e os registros sdo colocados em
agrupamentos semelhantes entre si quanto aos seus padrdes.

111 Em um modelo para um aprendizado supervisionado dos
dados no formato de uma arvore de decisdo, um algoritmo de
construgdo da arvore busca minimizar a informagdo
necessaria para classificar os dados nas parti¢des da arvore.

Quanto a balanceamento de carga, failover e replicagdo de
estados, julgue os proximos itens.

121 O failover em um sistema de banco de dados, sem nenhum
prejuizo para a qualidade das informagdes consultadas, ¢
garantido pela replicacdo das bases de dados em sitios
distintos.

122 Para que seja possivel realizar a replicagdo de bancos de
dados, um pré-requisito essencial é que os diversos nos
envolvidos sejam homogéneos quanto a sua configuragdo de
software (sistema operacional e SGBD).

123 Em um balanceamento de carga por transacdo, todas as
transa¢cdes de determinado cliente s@o enviadas para a
mesma réplica do banco de dados, até que a conexdo seja
fechada.

Julgue os itens subsequentes, relacionados a topologias tipicas de
ambientes de alta disponibilidade e escalabilidade.

124 Na topologia master-slave, dados nunca sdo criados no nd
slave, podendo apenas ser lidos nesse tipo de no6.

125 Com a finalidade de garantir alta disponibilidade de um
banco de dados, pode-se implementar um cluster de failover,
que garante a disponibilidade em caso de falha de sistema
operacional, por exemplo, sem garantir disponibilidade em
caso de falha de disco.
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Julgue os itens seguintes, referentes a arquiteturas e aplicagdes
data warehouse, ETL e OLAP.

126 Em um data warehouse que use uma arquitetura de trés
camadas, a mineragdo de dados interage diretamente com as
fontes de dados.

127 Uma interface OLAP pode ser utilizada tanto com dados
armazenados em bases de dados relacionais quanto com
bases de dados multidimensionais.

128 No processo de ETL, na fase de transformacéo os dados sdo
padronizados, sendo transformados em um formato
unificado, independentemente do seu formato de origem.

Acerca de técnicas de modelagem e otimizagdo de bases de dados

multidimensionais, julgue os itens subsecutivos.

129 E possivel que acontecam atributos nulos em tabelas
dimenséo.

130 Ao utilizar um esquema estrela, as tabelas dimensdo sdo
propositalmente desnormalizadas.

Com relagdo a engenharia de software, julgue os itens a seguir.

143 Para levantamento de requisitos, pode-se considerar que
clientes e usuérios finais de um software sdo pessoas ou
entidades diferentes.

144 O diagrama de classes da UML inclui atributos e operagdes
de uma classe, sem apresentar o dinamismo da comunicacgéo
com outras classes.

145 Confiabilidade é um conceito de qualidade de sofiware que
identifica a quantidade de tempo que o software fica
disponivel para uso.

146 Cada processo do diagrama de fluxo de dados (DFD) deve
ter pelo menos uma entrada ou uma saida, sendo as duas
exigidas em situacdes especificas.

Acerca de arquitetura de software, julgue os proximos itens.

131 No tipo de estrutura funcional, os conectores representam
interfaces de dados entre as entidades funcionais.

132 O conceito de interoperabilidade € utilizado para medir o
grau de facilidade com que o |usuario consegue
operacionalizar um software.

133 No modelo MVC para aplicacdes web, o controlador é
responsavel por gerenciar as requisi¢cdes dos usudrios.

134 Na arquitetura em camadas, a camada mais interna realiza
interagdes com o sistema operacional.

Quanto ao desenvolvimento de sistemas web, julgue os itens
seguintes.

135 A versdo 3 do CSS trouxe para as bordas das paginas web as
opgdes de definigdo de cor, arredondamento de cantos e
multiplicidade de linhas.

136 HTML5 ¢é uma linguagem de programagdo que permite
estruturar paginas web e executar comandos como loops de
repeticdo, por exemplo.

137 Um dos objetivos de usar Ajax ¢ manter a pagina web
atualizada, efetuando uma recarga completa para cada
interagdo do usudrio.

138 Uma aplicacdo construida como SPA (single page
applications) carrega, quando necessario e de forma
assincrona, apenas a parte principal da pagina, mantendo os
demais elementos fixos.

A respeito de desenvolvimento de sistemas, julgue os proximos
itens.

147 A andlise estatica de codigo-fonte adota a verificagdo por
boas praticas, que considera elementos como identagdo e
convengdo de nomes.

148 Um sitio da Internet € considerado responsivo quando atende
as solicitacdes do usuario de forma assincrona, apresentando
as informagdes sem delay.

149 Quando aplicados os principios FIRST em testes de unidade,
o S representa a autovalidagdo, que gera um resultado a ser
interpretado pelo responsavel.

150 A BPMN ¢ utilizada para descrever processos desde a sua
forma inicial até a modelagem mais detalhada.

Julgue os itens subsequentes, a respeito dos padrdes XML,

XSLT, SOAP, REST e JSON.

139 A linguagem XSLT ¢ utilizada para converter um documento
XML em uma pagina HTML ou em outro documento XML.

140 O padrdo REST ¢ utilizado na implementacdo de servigos
web, em que cada método ¢ identificado por uma URL unica.

141 SOAP é um protocolo baseado em arquivos HTML que
permite a comunicagdo entre aplicativos através da Internet.

142 JSON ¢ uma alternativa ao XML para representar dados,
baseado em texto e com pares nome e valor para representar
as informagdes.
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Considerando a figura precedente como referéncia inicial, julgue
os itens a seguir, em relago a engenharia de requisitos.

1561 Estudos etnograficos prescindem na etapa indicada por #2 na
figura, uma vez que estdo mais afetos a atividade indicada
por #1.

152 No contexto da engenharia de requisitos, a matriz de
rastreabilidade é um artefato da rastreabilidade de requisitos
que descreve a relag@o entre os requisitos e outros artefatos
da engenharia de software, indicando a presenga de um
vinculo entre esses requisitos e os artefatos.

1563 A prototipag@o como técnica a ser implementada no contexto
da engenharia pode ser executada na etapa indicada por #2
na figura, conquanto nfo na atividade indicada por #4.
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Tendo como referéncia inicial a figura precedente, que mostra o
processo de projeto de interface do usudrio, julgue os proximos
itens, a respeito da engenharia de usabilidade.

164 Diferentemente da atividade indicada por #4 na figura, na
atividade indicada por #3 pode-se envolver o uso da
prototipagdo como maneira pratica de validar o que foi
projetado.

155 A atividade indicada por #1 na figura deve levar em conta as
variagdes de tarefas bem como atender os requisitos gerais
dos usuérios, concentrando-se, em adendo, no grau de
facilidade de uso e aprendizado da interface.

Acerca de RUP (rational unified process) e XP (extreme
programming), julgue os seguintes itens.

156 No RUP, a disciplina Requisitos tem como fulcro definir
uma interface de usudrio para o sistema, possuindo, como
uma de suas tarefas, desenvolver a visdo geral para o
sistema; a disciplina Teste valida o sistema quanto aos
requisitos elicitados.

Uma das préticas da XP é a integracdo continua que visa
aperfeicoar o projeto de codificagdo do sistema de software,
tal que a estrutura interna se aprimora sem que seu
comportamento se altere.

Na XP, as histérias dos usuarios (casos de uso) devem
descrever os detalhes dos requisitos da solugéo, tais como a
tecnologia a ser utilizada e a modelagem do banco de dados;
isso ird permitir planejar melhor a interface do usuario na
release planning e, consequentemente, o desenvolvimento da
solugdo.

157

158

Julgue os préximos itens, a respeito de arquitetura de software.

161 A arquitetura orientada a servigos (SOA) ¢ uma forma de
desenvolvimento de sistemas distribuidos na qual os
componentes de sistema sfo servigos auténomos.

A arquitetura MVC (Model-View-Controller) separa a
interface do usuédrio da funcionalidade e do conteudo de
informagdes; a camada model contém todo o conteudo e a
logica de processamento especificos a aplicagdo bem como
acesso a fontes de dados e toda a funcionalidade de
processamento especifica para a aplicagéo.

Os padrdes de projeto abrangem um amplo espectro de
abstragdo e aplicagfio; especificamente, o factory method
pattern separa a construgdo de um objeto complexo de sua
representagdo de modo que o mesmo processo de construgdo
possa criar diferentes implementagdes do mesmo objeto.

162

163

aplicacio
tipo complexidade quantidade
ALI baixa 1
AIE baixa 2
SE média 3
EE média 4

Considerando os valores da tabela precedente, julgue os itens a
seguir, em relagdo a métricas e estimativas de software.

164 Para a aplicacdo em questdo, caso se utilize a andlise de
pontos de fun¢do (APF), o tamanho de pontos de fungdo sem
fator de ajuste sera 48.

165 Para a aplicag@o em tela, utilizando-se a medicéo estimativa
baseada no método da NESMA, o tamanho de pontos de
fungdo sem fator de ajuste é superior a 47.
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Com base no diagrama de caso de uso precedente, julgue os itens
subsequentes, em relagdo a UML.

159 O caso de uso pedir catélogo opcionalmente aciona o
caso de uso fazer pedido; este ultimo aciona
obrigatoriamente o fornecer dados do cliente.

160 O ator cliente pode acionar pedido de Internet e
também pedido por telefone.

Julgue os itens seguintes, a respeito de sistemas operacionais,
tecnologias de redes de computadores e arquiteturas em nuvem.

166 No modelo laaS de servico em nuvem, o consumidor
gerencia e controla sistemas operacionais, armazenamento,
componentes e sistemas de seguranca e a infraestrutura de
nuvem subjacente.

Na execucdo de um programa, se ocorrer um evento de falta
de pagina apos a referéncia a um endere¢o de memoria, o
sistema operacional troca um quadro de pagina em memdoria
fisica pelo quadro de pagina em memoria virtual que contém
o enderego referenciado no programa em execugéo.
Diferentemente das bridges, os repetidores sdo dispositivos capazes
de reconhecer e examinar os quadros da camada de enlace.

No padrdo Gigabit Ethernet, tanto no modo de operaco
half-duplex quanto no modo full-duplex, o uso do protocolo
CSMA/CD para evitar colisdes € dispensavel, em razio da
extensdo de portadora, uma caracteristica voltada & prevengio de
colisdes incluida originalmente nas defini¢des do padrdo.

167

168

169

No que se refere a servidores de aplicac@o, gestdo e operagéo de
bancos de dados e sistemas gerenciadores de bancos de dados,
julgue os itens a seguir.

170 No Tomcat 10, os arquivos de defini¢cdo e de configurag@o,
incluindo o arquivo server.xml, localizam-se por padro
no diretorio /bin.

A automagdo de processos, como a detecgdo de padrdes para
a realizacdo de tarefas repetitivas, ¢ uma boa pratica de
gestdo de bancos de dados voltada a aumentar a eficiéncia
das operagdes e dos processos.

No PostgreSQL 13, o conceito de extensdo confidvel permite
que usuarios de banco de dados instalem extensdes que um
superusudrio estabeleca como confiaveis.

Uma das fungdes de um sistema gerenciador de bancos de
dados ¢ garantir a verificagdo de integridade, reduzindo a
redundancia e maximizando a consisténcia dos dados.

m

172

173
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Acerca de arquitetura de TI, DevOps e COBIT 2019, julgue os
itens subsequentes.

174 A arquitetura de TI ¢ um conjunto de praticas de gestdo dos
profissionais e processos envolvidos, que vdo garantir o bom
funcionamento da atividade de TI.

175 Na cascata de objetivos em COBIT 2019, os objetivos de

alinhamento enfatizam a coordenagdo de todos os esforcos

de TI com os objetivos de negocios.

Em DevOps,

desenvolvimento integrado, sdo relevantes as ferramentas

trabalho

176 além das ferramentas do ambiente de
para gerenciamento de controle de fontes,
colaborativo e planejamento de projetos.

177 Entre os fatores de design em COBIT 2019, o cendrio de
ameacas identifica o tipo de risco relacionado & informagéo e
a tecnologia ao qual a empresa estd atualmente exposta e
indica quais areas de risco estdo excedendo os riscos tipicos

da organizag@o.

Acerca de ITIL v4 e PMBOK 7, julgue os itens a seguir.

178 De acordo com o PMBOK 7, os modelos de lideranga
situacional descrevem maneiras de adaptar o estilo de
lideranga de alguém para atender as necessidades dos
individuos e da equipe do projeto.

179 Em ITIL 4, no contexto de gerenciamento de arquiteturas, a
arquitetura de servigos ¢ aquela que permite que a
organizagdo analise suas capacidades em termos de
alinhamento com todas as atividades necessarias para criar

valor para a organizacdo e seus clientes.

180 Segundo a ITIL 4, monitorar o desempenho da organizagio e
suas praticas, produtos e servicos ¢ uma atividade de
governanga do corpo diretivo da organizacdo, que tem o
objetivo de garantir que o desempenho esteja de acordo com

as politicas e orientagdes organizacionais.

Julgue os itens a seguir, quanto as ferramentas e técnicas de
exploracdo de vulnerabilidades em aplicativos web, a Open Web
Application Security Project (OWASP) e as ameacgas e
vulnerabilidades em aplicagdes web.

186 O tipo de ataque em que o atacante explora a relacdo de
confianga que um sitio possui com o navegador que o acessa
¢ conhecido como CSRF (cross-site request forgery).

187 As ferramentas de spidering sdo usadas na exploragdo de falhas e
t€m como finalidade catalogar solicitagdes HTTP/S enviadas a
partir do navegador e respostas geradas pela aplicagiio web.

188 Classificagdo de Risco para o Top 10 é uma metodologia baseada
na OWASP Risk Rating Methodology e consiste em estimar,
para cada categoria do Top 10, o risco peculiar que cada falha
introduz em uma aplicagio web tipica e, posteriormente, ordenar
o Top 10 de acordo com as falhas que tipicamente introduzem o
risco mais significativo para uma aplicacgo.

Caso uma aplicacdo permita que comandos SQL sejam
digitados nos inmputs de seus formularios e concatenados
diretamente nos comandos SQL da propria aplicagdo, sem
que seja realizada uma validag@o ou tratamento antecedente,
certamente essa aplicagdo estard vulneravel ao ataque
conhecido como SQL Injection.

A caracteristica principal do ataque cross-site scripting
(XSS) ¢ que ele ¢ realizado somente de um modo: por meio
do envio de cdodigos JavaScript pelos formuldrios de cadastro
de uma aplicagdo web com a finalidade de manipular as
informagdes no navegador do usuario.

190

Julgue os itens seguintes, a respeito dos algoritmos RSA e AES,
da esteganografia, da fungdo hash e da seguranga em banco de
dados.

181 Pelo fato de os algoritmos RSA usarem o conceito de
fatoragdo de numeros primos, eles ndo sdo vulneraveis a
ataques.

182 A esteganografia ¢ um método de criptografia que torna os
dados ininteligiveis a estranhos, por meio de diversas
transformagdes do texto, com o uso do algoritmo AES.

183 Embora seja muito simples, a fungdo hash é o método mais
seguro de criptografar dados, pois tanto o valor de hash
quanto a propria fungdo hash sdo secretos e ndo requerem

mecanismos de protegdo.

184 O fato de um usudrio possuir uma conta nfo o capacita a
toda funcionalidade oferecida pelo sistema de gerenciamento
de banco de dados (SGBD).

185 Controle de acesso e controle de inferéncia sdo medidas

usadas para fornecer seguranca nos bancos de dados.

Acerca dos softwares maliciosos e da seguranga de ativos de
rede, julgue os itens subsequentes.

191 Os ftrojans possuem caracteristicas totalmente distintas em
relagdo aos virus; a principal delas é que os frojans ndo
permitem ser controlados a distdncia pela pessoa que os
instalou, diferentemente dos virus.

O IPSec (Internet Protocol Security) pode ser usado para
implementar seguranga em roteadores.

Quando instalado e ao ser executado pelo operador do
sistema, o rootkit substitui arquivos executaveis importantes
do sistema operacional.

194 O keylogger € o software malicioso existente mais limitado,
uma vez que ele possui uma uUnica forma de agir, que
consiste em capturar todos os caracteres digitados no teclado.

Em uma transferéncia de pacote (que consiste em um cabegalho
e alguns dados do usudrio) entre /osts por meio de uma rede
frame relay ou ATM usando a criptografia de ponta a ponta, em
que todo o pacote ¢ criptografado, o switch frame relay ou
ATM recebera o pacote criptografado e podera ler o cabegalho
e, entdo, encaminha-lo ao outro /ost.

192

193

195

No que diz respeito & seguranga em redes wireless, ao protocolo
Syslog e ao Microsoft Event Viewer, julgue os itens seguintes.

196 O Event Viewer ¢ uma ferramenta destinada & auditoria de
dados em ambiente Windows e que proporciona ao
administrador do sistema visualizar todos os /ogs de eventos;
a maior desvantagem dessa ferramenta ¢ que ela ndo permite
a integracdo com o Agendador de Tarefas do Windows.

A unica forma que garante que um espido nfo possa
determinar o nome de uma rede sem fio é “fechar a rede”;
esse procedimento é realizado nos pontos de acesso sem fio e
impede que os programas de monitoramento de redes sem
fio vejam o nome da rede.

Ao utilizar a tecnologia WEP (Wired Equivalent Privacy)
para proteger uma rede wireless, o usuario ¢ obrigado a
digitar uma senha, a fim de se associar a rede.

O protocolo Syslog pode ser usado para integrar diferentes
sistemas em um s repositorio de dados.

Os protocolos TCP e UDP sdo usados pelo protocolo Syslog
para o envio de mensagens.
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