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DESENVOLVIMENTO DE SISTEMAS

Raphael Lacerda

Figura 1

List<Funcionario> funcionarios =
Arrays.asList(

Funcionario( BigDecimal(

BigDecimal(

BigDecimal(

Funcionario(
Funcionario(

BigDecimal reduce = funcionarios.parallelStream()
.map(Funcionario: :getSalario)

.reduce(BigDecimal. BigDecimal: :add)

System. .println(reduce)

01. Atualmente na versao 14, o JavaSE trouxe em sua
versdo 8 o recurso de programacao funcional, cujo
principal representante € a interface Stream, que
define uma sequéncia de elementos que suportam
operacdes funcionais sequenciais e paralelas. Por
default, as operacdes sdo paralelas para aumentar o
desempenho do programa.

02. As operagoes de uma Stream sao divididas em
intermedidarias e terminais. Sendo as intermediarias
classificadas em operacdes StAs operacdes de uma
Stream sdo divididas em intermediarias e terminais.
Sendo as intermediarias classificadas em operacées
Stateless e Stateful. Assim, map é uma operacdo
intermediaria Stateless que extrai determinado
valor de uma Stream para outra. Ja a operagao de
reduce finaliza o processo. Portanto, partindo da
premissa que o construtor da classe Funcionario
recebe o salario, que é um BigDecimal, a saida do
cédigo da figura 1 é 450.

03. O desenvolvimento de aplicativos para celular
evoluiu bastante. Nativamente, em Android a
linguagem Java ou Kotlin podem ser utilizados. Ja
no sistema da Apple, 10S, podem ser utilizados
Objective C ou Swift. Porém, nos ultimos anos,
surgiram solucdes hibridas baseadas em JavaScript,
como lonic e React Native. O primeiro exporta uma
aplica¢do nao nativa, baseada em Webview e

Angular. Ja o segundo, exporta uma aplicagdo nativa
para cada plataforma e usa JSX.

Figura 1.1

[] executarAlgoritmoSort(
i = i < array.

elementoBaseEscolhido = array[il

emen

elementoComparado

array[i+1]

array[j+ = elementoBaseEscolhido

04. O algoritmo apresentado (figura 1.1) representa
uma implementacao do Insertion Sort, percorre os
elementos da esquerda para a direita e a medida em
que avanca no array, deixa os elementos a esquerda
ordenados. Sua complexidade no pior, médio e
melhor caso s3o respectivamente 0(n?), O(n?) e
O(n).

interface Calculalmposto {
double calculaSalarioComImposto(Funcionario umFuncionario);

Figura 2

public class CalculoImpostoQuinzeQuDez implements CalculaImposto
@0verride
public double calculaSalarioComImposto(Funcionario umFuncion
if (umFuncionario.getSalariocBase() > 2000) {
} return umFuncionario.getSalaricBase() * 0.85;
return umFuncionario.getSalarioBase() * 0.9;

}
Figura 3

05. A interface Calculalmposto (FIGURA 2) define o que
deve ser feito para calcular o saldrio do Funcionario.
H4 vérias formas diferentes de cdlculo do salario
baseado em imposto e a classe
CalculoImpostoQuinzeOuDez (FIGURA 3) demonstra
um exemplo disso. Baseando-se na FIGURA 2 e 3, e
sabendo que um co6digo pode usar sempre como
referéncia a interface e mudar apenas as
implementagdes, constata-se que esse é o padrdo de
projeto Decorator, e é do tipo Estrutural.
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Figura 4

PERIODIC TABLE OF DEVOPS TOOLS (v3

il

G

06. A figura 4 representa o real conceito de DevOps.
Integracdo da equipe de desenvolvimento com a
equipe de infraestrutura e cada vez mais
multidisciplinar. Um dos itens chave de DevOps é a
monitoracdo. H4 a necessidade de fazer o logging das
aplicagdes disponibilizadas. As ferramentas utilizadas
para essa tarefa podem ser Grafana, Sonar,
Prometheus e toda a suite ELK (elasticsearch, logstash
e kibana).

07. O elemento 24 da figura 4, JUnit, é uma ferramenta
que auxilia na construgdo dos testes de unidade.
Atualmente encontra-se na versdo 5 e possui 0s
projetos Junit Platform, Junit Jupiter e Junit Vintage. O

ultimo é o responsavel por manter compatibilidade
com versoes anteriores da ferramenta.

08. O elemento 13 da figura 4, Docker, é uma
ferramenta para virtualizacdo baseada em containers.
Caso haja a necessidade de orquestragdo de multiplos
servicos, o programador pode configura-los em um
arquivo docker-compose.yml e usar o comando docker-
compose up para inicia-los.

09. O elemento 3 da figura 4 é o GitHub, uma rede
social de programador que usa o GIT como SCM
(source control managment). Em um repositério
remoto ha o arquivo chamado TESTE.git, depois de
fazer o clone do repositério em sua maquina, o
programador cria um novo arquivo chamado TESTE-
2.git e altera o texto do arquivo TESTE.git. Portanto, a
sequéncia de comandos para realizar o commit de
todas as alterac¢des e push para o repositorio remoto é:

= git commit -am "alteragées no repositério”
= git push origin master

10. Em uma arquitetura baseada em microservigos o
componente principal é a resiliéncia, ou seja, o
sistema como um todo tem que ser escalavel o
suficiente para se manter integro sempre. A grande
facilidade dessa arquitetura em detrimento de uma
arquitetura monolitica é ter um controle melhor sobre
qual, como e quando determinado servico deve fazer o
scale up e scale down. Em contrapartida, a
comunicac¢do torna-se mais complexa, pois diferentes
tipos de comunica¢des como REST, RPC e Mensageria
precisam ser utilizadas para contornar problemas
especificos deste modelo.

ENGENHARIA DE SOFTWARE

Fernando Pedrosa

Acerca de conceitos sobre requisitos, julgue os itens a
seguir

11. Requisitos ndo funcionais, tais como
Desempenho e Confiabilidade, devem ser descritos
de maneira quantitativa, mas o requisito de
Usabilidade, por ser muito subjetivo, ndo deve ser
medido quantitativamente.

12. Entrevistas e Questionarios siao técnicas de
elicitacdo de requisitos, sendo que a primeira é
utilizada quando ha um ndmero restrito de
participantes enquanto que a segunda é mais
adequada para um grande niumero de pessoas.

Sobre Arquitetura de Software, julgue os itens a
seguir

13. Alta coesdo e baixo acoplamento sdo
caracteristicas desejaveis de uma boa arquitetura
de software. O melhor tipo de acoplamento ocorre
quando dois objetos se comunicam por meio de
troca de mensagens, que podem receber
parametros, devendo, sempre que possivel, utilizar-
se uma lista de dados simples.

14. Na arquitetura P2P (Peer-to-Peer) Centralizada, é
possivel haver um sistema de diretério que lista
todos os peers disponiveis, e, a partir dele, fazer o
download de arquivos diretamente.
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15. Servicos em uma arquitetura SOA (Service-
Oriented Architecture) devem ser, idealmente,
stateless.

Sobre Testes e Qualidade de Software, julgue os itens
a seguir

16. Garantia da Qualidade é orientada a deteccio,
enquanto Controle de Qualidade é orientado a
prevencao.

17. Complexidade Ciclomatica é uma métrica
normalmente associada com Testes Caixa Branca, e
definem um limite inferior (piso) para o nimero de
caminhos possiveis dentro de um moédulo.

18. Testes Alfa acontecem em ambiente controlado,
com a participacdo do usuario e desenvolvedores.
Testes Beta acontecem em ambiente real, sem
participacao do desenvolvedor.

Sobre métodos e técnicas ageis, julgue os itens a
seguir

19. Kanban nao tem papeis, praticas ou cerimonias
especificas.

20. Na técnica de Planning Poker, caso ndo seja
alcancado consenso entre a equipe sobre uma
determinada estimativa, o valor estipulado pelo
Scrum Master tera precedéncia.

BANCO DE DADOS

Thiago Cavalcanti

Sobre banco de dados e modelo relacional julgue os
itens a seguir:

21. Os bancos de dados devem ser integrados e
compartilhados. Por integrado queremos dizer que ele
é a unificacdo de varios arquivos de dados que seriam
distintos, isso leva a eliminacdo da redundancia
parcial ou total entre os arquivos.

22. Um modelo de dados é uma definicdo abstrata,
auténoma e légica dos objetos, operadores e outros
elementos que, juntos, constituem a maquina abstrata
com a qual os usuarios interagem. Os objetos nos

permitem modelar a estrutura dos dados. Os
operadores nos permitem modelar seu
comportamento.

23. 0 conjunto de atributos de uma tupla é denominado
cabecalho. Cada componente do cabecalho é formado
por trés elementos, um de nome de atributo, um nome
de tipo, e um valor do tipo especificado.

24. Uma relagio estd em segunda forma normal (2FN)

se e somente se, por todo o tempo, cada tupla consiste
em um valor de uma chave primaria que identifica
alguma entidade, acompanhado por um conjunto de
zero ou mais valores de atributos mutuamente
independentes que descrevem essa entidade de
alguma maneira.

25. A algebra relacional é uma cole¢do de operadores
que tomam relacdes como seus operandos e retornam
uma relagdo como seu resultado. A lista de operadores
da algebra relacional definidas por Codd contém as
seguintes operacdes: unido, interse¢do, diferenca,
produto cartesiano, selecdo, projecdo, juncao e
divisao.

Sobre mineracdo de dados, data warehouse, ETL, Big
Data e OLAP julgue os itens a seguir.

26. Mineracdo de dados (data mining) pode ser descrita
como “andlise de dados exploratéria (AED)”. O
objetivo é procurar padroes interessantes nos dados -
padrdoes que possam ser usados para definir a
estratégia do negdécio ou para identificar um
comportamento incomum a partir dos dados.

27. Um depdsito de dados (data warehouse) é um
repositério (ou arquivo) de informagdes colhidas de
uma Unica origem, armazenadas sob um esquema
unificado, em um tnico local. Uma vez reunidos, os
dados sdo armazenados por muito tempo, permitindo
0 acesso a dados histéricos. Assim, os depodsitos de
dados oferecem ao usudrio uma unica interface
decisao.
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28. As diferentes etapas envolvidas na obtencgdo de
dados para um depdsito de dados sdo chamadas de
tarefas extract, transform and load (ou ETL); a
extracdo refere-se a obten¢do de dados das origens,
enquanto a carga (load) refere-se a carga dos dados
no depdsito de dados.

29. 0 Hadoop foi projetado para paralelizar o
processamento de dados através de nés de
computacdo, acelerar processamentos e esconder a
laténcia.

30. Os data warehouses fornecem ferramentas OLAP
para a andlise interativa de dados multidimensionais
de granularidades variadas, o que dificulta a
generalizacdo e minerac¢do de dados eficazes.

SEGURANCA DA INFORMACAO

André Castro

31. Define-se o principio de seguranga da informagao
conhecido como disponibilidade o fato de
determinado recurso poder ser utilizado quando
este for requisitado em um determinado momento,
por qualquer wusudrio, independentemente da
autorizacdo deste em relacio ao sistema, mdédulo ou
SEervico.

32. Procedimentos simples podem ser adotados para
implementar os conceitos de seguranca fisica e
légica em equipamentos de uma institui¢cdo, tendo
como exemplo do em notebooks, o primeiro a
utilizacdo de travas kensington, e para o segundo o
acesso por meio de login e senha.

33. A técnica de seguranca conhecida como duplo
fator de autenticacdo é dividida em duas etapas
distintas, que se valem, necessariamente, da
combinacdo de duas formas nido idénticas de se
identificar o usuario. Assim, um exemplo é aplicar o
conceito de ALGO QUE VOCE TEM com ALGO QUE
VOCEE.

34. A DMZ é uma area de seguranca, também
conhecida como rede de perimetro, responsavel por
armazenar servicos e servidores de tal modo que
ndo tenham acesso direto ao ambiente de Intranet
da rede. Tal técnica pode ser implementada com um
unico firewall na rede, criando-se fluxos diferentes
de entrada e saida entre essas redes ou com dois
firewalls fisicos, sendo um entre a Intranet e a DMZ,
e outro entre a DMZ e a Internet. Recomenda-se que
sejam usados servicos exclusivamente para a
Intranet no segundo modelo de implementacdo da
DMZ.

35. Atualmente, a maioria dos ataques em redes
buscam explorar vulnerabilidades e falhas na
camada de aplicacdo. Nesse sentido, um tipo de
firewall bastante recomendado é o WAF, pois este é
capaz de fazer um tratamento diferenciado por tipo
de servigo e aplicagdo, e identificar ataques muito
especificos dessa camada, indo além da mera
capacidade de um firewall de rede comum que sé
considera fluxo de pacotes a nivel da camada de
rede ou transporte.

36. Uma das formas de ataque mais antigas, e ainda
é muito utilizada nos dias de hoje, é o tipo Man in
the middle. Trata-se de um conceito em que o
atacante busca interceptar o trafego, se inserindo
no meio de uma comunicacdo entre dois agentes.
Tal espécie de ataque possui varias formas de
implementacio, sendo uma delas a técnica de ARP
SPOOFING, onde se busca alterar o endereco IP em
uma rede local para se passar por um host
diferente, roubando a identidade da vitima.

37. Ataques bem estruturados se valem de diversos
recursos em conjunto para aumentar o poder de
fogo desses usuarios maliciosos. Assim, define-se
passos especificos para vencer um obstaculo por
vez. Um primeiro passo é entender o ambiente da
vitima, mapeando-se enderecos IP e servicos
disponiveis, tipos de equipamentos, informacées do
Sistema Operacional, entre outros. Em seguida, é
possivel se valer de malwares diversos para
enganar o usuario, explorar uma fragilidade, entre
outras técnicas para se alcancar o objetivo do
ataque que pode ser a simples violacdo de um site,
roubo de dados ou indisponibilidade de servicos.
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38. O AES, principal algoritmo de criptografia

simétrica atualmente, funciona em 4 estagios na
implementacdo de seu algoritmo (subbytes,
shiftrows, mixcolumns e addroundkey). Sua
robustez se da pela utilizacio de técnicas de
substituicdo nos estdgios subbytes, mixcolumns e
addroundkey, e da técnica de permutacdo no
estagio shifrows.

39. A assinatura digital, por utilizar criptografia
assimétrica, garante os principios da autenticidade,
integridade e confidencialidade.

40. O backup é um recurso utilizado nas principais
organizacdes para evitar perda de dados, versdes
de configuracbes de sistemas, entre outras
aplicagdes. Em uma organizacdo que possui grande
estabilidade em sua infraestrutura, ou seja, baixas
falhas que ensejam processos de recuperacdo de
backup, tendo a necessidade de otimizar o
armazenamento utilizado para os  backups,
recomenda-se o uso da estratégia de backup
diferencial.

ARQUITETURA E SISTEMAS OPERACIONAIS

Evandro Vecchia

41. A arquitetura de Harvard apresenta memorias de
programa e de dados distintas e independentes em
termos de barramentos.

42. As instrucdes RISC sdo mais simples que as
instrucdes CISC. Além disso, os compiladores para
maquinas RISC sdo mais complexos.

43. Em um compilador, os tokens sdo identificados
na fase de andlise semantica e sdo representados
por trés propriedades: classe, valor e posicao.

44. Cada processador, elemento central de um
computador, tem seus conjuntos de instrucdes de
maquina que podem seguir determinado padrao.
Pelo acesso ao hardware, o sistema operacional
pode executar instrucdes de maquina do tipo nao
privilegiada.

45. Considere o valor hexadecimal FFFF em uma
arquitetura de 16 bits. Sabendo que este valor esta
representado na notacdo de complemento para
dois, o seu valor decimal correspondente é -32767.

46. Considerando o contexto de gerenciamento de
processos dos sistemas operacionais, a estrutura de
dados responsavel por habilitar o sistema
operacional a localizar e acessar rapidamente o
bloco de controle de processo (PCB) de um
processo é a arvore de processos.

47. A técnica de escalonamento de processos
consiste em transferir temporariamente um
processo da memoria para o disco do computador e
depois carrega-lo novamente em memoria.

48. Um disco formatado com sistema de arquivos
FAT32 permite armazenar arquivos de tamanho de
até 4 terabaites.

49. No Linux sao proibidas a alteracdo do nome do
superusuario (root) e a criagdo de contas com UID
igual a 0.

50. No que se refere ao ambiente Windows Server, o
Active Directory ndo permite a utilizacdo do servigo
de DNS (Domain Name System).

REDES DE COMPUTADOR

André Castro

51. Tendo a camada de rede do modelo OSI como a
responsavel por identificar os nds por meio de seus
enderecos logicos, aplica-se também os protocolos
de roteamento na mesma camada, como o RIP e o
OSPF, com vistas a definir as rotas de destino para
os pacotes que sao trafegados na rede.
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52. Seguindo o padrido que define o cabeamento
estruturado, tem-se que a sala de equipamentos é
responsavel pelo armazenamento dos principais
equipamentos da infraestrutura de rede de uma
organizacdo, ao passo que a sala de comunicagdes é
responsavel pelo armazenamento dos
equipamentos intermedidrios ou ainda aqueles que
estdo mais proximos dos usuarios finais, como os
switches de rede que conectam ao Patch Panel.

53. Considerando a imagem a seguir, podemos
afirmar que ha 3 equipamentos que atuam até a
camada fisica do modelo OSI, podendo efetuar a
comutacio entre equipamentos no mesmo dominio
de colisdo, 1 equipamento que atua até a camada de
rede do modelo OSI, sendo capaz de efetuar o
roteamento entre redes, e 5 equipamentos que
atuam até a camada de aplicacdo do modelo OSI.

Router Hub A

ESP Tunael

7\
T

e ....“..”.,..,_.-,7-..{} ‘ Hub B
i —
0=0 %I' 10=¢
Endhost A IPsec Galeway A host C IPsec Galeway B Enchost B

54. Pode-se destacar dois grandes avangos do
padrdo Gigabit Ethernet. O primeiro deles, é a
propria velocidade de transmissdo, que passou a
ser trafegada na faixa de 1000 Mbps. O segundo, é a
possibilidade de uso de Jumbo Frames, com pacotes
de tamanho de 9000 bytes. O problema que se tem
com essa segunda vantagem, é que todos os nds
entre origem e destino precisam suportar esse
padrdo para ele ser efetivo, pois, caso contrario,
podera gerar diversas fragmentacdes ao longo do
trajeto, e colocando em risco a eficiéncia da solucao.

55. 0 modelo ATM pode ser equiparado ao conceito
do modelo OSI, onde se definem camadas préprias
com caracteristicas e papeis especificos, podendo
ter variaces de servigos. Como exemplo, pode-se
elencar a camada de Adaptacdo, que é a camada
mais superior, responsavel por prover uma
abstracdo das camadas, protocolos e servigcos que

venham a usar o ATM, permitindo diferentes tipos e
tamanhos de pacotes. Nesse caso, pode-se usar
servicos diferentes, convencionados como classes,
que sdo capazes de tratar os fluxos de dados que
passam por essa camada.

56. O protocolo STP surgiu para evitar a ocorréncia
de broadcast storms na rede, que na mais é do que a
propagacdo em massa de quadros gerando loops
diversos e sobrecargas nos switchs. Para tanto,
partindo de multiplos caminhos fisicos possiveis,
criam-se dois caminhos légicos, sendo um principal
para o fluxo em condi¢bes normais, e um
secundario como redundancia em caso de falha do
primeiro.

57. Considere uma rede padrao disponibilizada pelo
administrador central da rede ao seu gerente de
setor como 192.168.10.0/23. Nessa condicao, nio é
possivel criar 6 subredes com a capacidade de 80
hosts em cada uma.

58. No contexto da Internet atual, s6 é possivel a
conexdo de tantos equipamentos a Internet gracas
ao protocolo NAT. Ele tem como principal
caracteristica o fato de atender a necessidade de se
aplicar o conceito de enderecgo IP publico e privado,
sendo este restrito a redes locais, reutilizavel e ndo
roteavel, enquanto aquele é publico, ndo reutilizavel
e roteavel. Como consequéncia desse modelo, o
NAT também foi capaz de criar uma camada de
seguranca aplicando o conceito de obscuridade do
endereco lo6gico da origem.

59. O protocolo UDP ndo aplica controle de erros,
fluxos e garantia de entrega como o TCP.
Justamente por essa caracteristica, seu cabecalho é
mais enxuto, possuindo apenas 4 campos. Destes,
implementa-se a minima garantia do tamanho do
cabegalho para validar sua estrutura por meio do
campo Length (tamanho), onde se calcula a
quantidade de bits do cabegalho.
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60. O protocolo DHCP implementa uma rotina de
atribuicdo de enderecos por meio de trocas de
mensagens em 4 vias. A primeira delas, conhecida
como DHCP PREREQUEST, é responsavel por enviar
uma mensagem em broadcast para obtencdo da
informacao do servidor DHCP da rede. Apds receber
a resposta por meio da mensagem DHCP OFFER, o
host que estd ingressando envia nova mensagem
conhecida como DHCP ACK, onde este aceita a
oferta do endereco encaminhado pelo servidor e
passa a trafegar dados na rede, cabendo ao servidor
concluir a transacio em 4 vias por meio da
mensagem DHCP COMPLETE.

GOVERNANCA DE TI

Pedro Freitas

61. Quanto ao CMMI (Capability Maturity Model
Integration) considere: O CMMI é um modelo de
maturidade que prescreve boas praticas. Neste
sentido, as visdes do CMMI envolvem a avaliacdo da
maturidade da organizacdo ou a capacitacao das
suas areas de processo, o estabelecimento de
prioridades e a implementagdo de agdes de
melhoria.

62. 0 CMMI tem entre seus diferenciais, permitir que
a organizacdo escolha entre duas formas distintas
de representacdo: a abordagem continua ou a
abordagem por estdgios. A abordagem continua
serve para classificar a empresa em um
determinado nivel de maturidade, enquanto a
abordagem por estidgios permite a empresa
escolher as areas de processos para as quais deseja
ser avaliada.

63. No CMMI temos 22 areas de processos, que estio
divididas em categorias, sdo elas: Gestdo de
processos, Gestao de projetos, Gestdo de produto e
Suporte.

64. Dentre as publicagbes ITIL v3, a melhoria
continua de  servigo (continual  service
improvement) tem como objetivo: avaliar, testar e
validar o servico, para que o mesmo possa Sser
executado em ambiente de producdo com
efetividade.

65. 0 ITIL v3 tem como objetivo principal, a operacdo
e gestdo da infraestrutura de tecnologia, com foco
em entregar valor ao cliente. A versdo 3 do ITIL é
fundamentada em cinco titulos, divididos em
estratégia de servicos, projeto de servicos, transicdo
de servigcos, operacdo de servicos e melhoria
continua dos servigos.

66. A estratégia de servico, apresenta quatro Ps que
sdo utilizados para ajudar a definir a estratégia
adequada, sao eles: Perspectiva, Posicao, Plano e
Processo.

67. 0 COBIT 5 inovou ao diferenciar ou distinguir de
forma clara: Gerenciamento e Governanca.

68. 0 modelo do COBIT 5 baseia-se em cinco
principios basicos para governanca e gestido de TI
da organizacdo. Os principios sdo: Atender as
Necessidades das Partes Interessadas, Cobrir a
Organizacdo de Ponta a Ponta, Aplicar um Modelo
Unico Integrado, Permitir uma Abordagem Holistica
e Distinguir a Governanga da Gestdo.

69. Um processo é um esforco temporario
empreendido para criar um produto, servigo ou
resultado exclusivo. A sua natureza temporaria
indica um inicio e um término definidos.

70. O PMBOK 6 apresenta trés diferentes tipos de
escritorios de gerenciamento de projetos. Dentre os
quais ha um tipo que visa assumir o controle dos
projetos, realizando seu gerenciamento direto. Esse
tipo de escritério de projeto chama-se escritério de
projeto de controle.
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Preencha o Gabarito

https://bit.ly/Simulado-Area-de-TI-08-08-20

NAO E ASSINANTE?

Confira nossos planos, tenha acesso a milhares de cursos e participe
gratuitamente dos projetos exclusivos. Clique no link!

https://bit.ly/Estrategia-Assinaturas

CONHECA NOSSO SISTEMA DE QUESTOES!

Estratégia Questdes nasceu maior do que todos os concorrentes, com
mais questoes cadastradas e mais solugdes por professores. Clique no
link e conheca!

https://bit.ly/Sistemas-de-Questdes
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