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QUESTOES COMENTADAS — SEFAZ-RS - 2019

CARGO: AUDITOR — ASSUNTO: TECNOLOGIA DA INFORMACAO

55. Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: ITIL
Em determinado 6rgao, foi identificada a necessidade de solucionar os seguintes problemas:

(a) Auséncia de gerenciamento dos softwares desenvolvidos internamente, quanto a versao,
recursos e arquiteturas;

(b) Falhas na entrega de informagdes que deveriam ser precisas, na perspectiva de serem
corretas, para a pessoas certa, no momento certo.

De acordo com a ITIL v3, esses problemas podem ser resolvidos com a implantacao
a) Do processo gerenciamento da liberacdo, para ambos.
b) Do processo gerenciamento de nivel de servico, para ambos.

c) Da funcdo gerenciamento de aplicativo, para (a), e do processo gerenciamento de
conhecimento, para (b).

d) Do processo gerenciamento de problemas, para ambos.

e) Do processo gerenciamento de configuracdo, para (a), e da funcdo central de servicos, para

(b).

Comentario: Os problemas descritos no texto sao resolvidos por uma fung¢ao do estagio de
operagao de servigos e por um processo do estagio de transi¢ao, quais sejam:

Fungao: Gerenciamento de aplicativo (Operacao de Servico da ITIL) - A funcdo responsavel por
gerenciar aplicativos durante os seus ciclos de vida.

Processo: Gerenciamento de conhecimento (Transicdo de Servico da ITIL) - O processo
responsavel por compartilhar perspectivas, ideias, experiéncia e informacgdes, e por garantir
que estejam disponiveis no lugar certo, no momento certo. O processo de gerenciamento de
conhecimento possibilita a tomada de decisdes bem informadas e melhora a eficiéncia
reduzindo a necessidade de redescobrir o conhecimento.

Assim, podemos marcar nossa resposta na alternativa C.

Gabarito: C

56.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: ITIL

Em auditoria externa para analisar um servico implementado em determinado 6rgao, o auditor
observou que esse servico seguia inicialmente as boas praticas da ITIL, mas passou a ficar
inoperante ou com baixa performance em alguns momentos, durante picos de acesso. O
auditor constatou ainda, que nao havia tido avaliacdo prévia sobre picos de demanda.

De acordo com a ITIL v3, esses problemas podem ser resolvidos com a implantacao
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a) De incidentes, que, no caso descrito, ficaria limitado ao atendimento da inoperancia e aos
casos de baixa performance com a fungao central de servigos.

b) Da demanda do estagio de estratégia que visa gerenciar os ciclos de producdo dos servicos
e ciclos de consumo dos servicos.

c) De disponibilidade, especialmente no que se refere a métrica MTTR, que mede a
performance dos servigos.

d) De capacidade do estagio de transicao, especialmente no que se refere a quantidade de
recursos necessarios para o sistema funcionar sem interrupgoes.

e) De mudanca no estdgio de desenho, especialmente no que se refere a mensuracao da
capacidade prévia necessdria para uso do servico.

Comentario: Vamos analisar cada uma das alternativas:

A -Errada: Gerenciamento de incidente (Operacao de Servico da ITIL) - O processo responsavel
por gerenciar o ciclo de vida de todos os incidentes. O gerenciamento de incidente garante que
a operacdao normal de um servico seja restaurada tdo rapidamente quando possivel e que
o impacto no negocio seja minimizado. Percebe que o incidente ndo trabalha com previsao de
demanda futura dos servigos. Ele controla apenas o ciclo de vida da informacao.

B — Certa: Gerenciamento de demanda (Estratégia de Servico da ITIL) - O processo responsavel
pelo entendimento, previsdo e influéncia da demanda do cliente por servigos. O gerenciamento
de demanda trabalha com o gerenciamento de capacidade para garantir que o provedor de
servico tenha capacidade suficiente para atender a demanda exigida.

Em um nivel estratégico, o gerenciamento de demanda pode envolver andlise de padroes de
atividade de negocio e perfis de usuario, enquanto, em nivel tatico, pode envolver o uso de
cobranca diferenciada para estimular clientes a usar os servicos de Tl em horarios menos
ocupados ou exigir atividades em curto prazo para responder a demanda inesperada ou a
falha de um item de configuracao.

C — Errada: MTTR — Mean Time to Repair - € um indicador de desempenho usado na
manutencdo para indicar o Tempo Médio Para Reparo de algum equipamento, componente,
maquina ou sistema. Veja que esse indicador ndo vai resolver os problemas da demanda.

D — Errada: O gerenciamento da capacidade é um processo descrito no livro de desenho de
servico. Aqui ja temos o erro na alternativa. O processo é responsavel por garantir que a
capacidade dos servigos de Tl e a infraestrutura de Tl sejam capazes de atender aos requisitos
relacionados a capacidade e ao desempenho acordados de maneira oportuna e eficaz em
custo.

E — Errada: O gerenciamento de mudancas esta presente no estagio de transicao. A alternativa
afirma que é um processo de desenho. O processo responsavel pelo controle do ciclo de vida
de todas as mudangas, permitindo que mudancgas benéficas sejam feitas com o minimo de
interrupcao aos servicos de TI.

Gabarito:
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57.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: PMBOK

Comentario: Vejamos as definicdes de cada um dos termos acima.

A — Técnica Delphi: O Método Delphi é baseado no principio que as previsdes por um grupo
estruturado de especialistas s3o mais precisas se comparadas as provenientes de grupos nao
estruturados ou individuais.

B — Estrutura Analitica do Projeto (EAP): A EAP ou WBS, work breakdown structure, define as
entregas do projeto e sua decomposicdo em Pacotes de trabalho.

C — Diagrama de rede do cronograma do projeto: Sequenciar atividades envolve identificar as
atividades e marcos do projeto e coloca-los numa ordem légica, o resultado dessa sequéncia
pode ser analisado através do “Diagrama de Redes”. Existem vdrios métodos para se desenhar
um diagrama de redes, atualmente o mais utilizado é o método do diagrama de precedéncia
(MDP) ou Atividade no nd (ANN). Nesse método, os nds sdo usados para representar
atividades, e as setas mostram as dependéncias entre as atividades. Veja que essa é a resposta
da nossa questao.

D — Matriz de rastreabilidade de requisitos: Segundo o Guia PMBOK®, a matriz de
rastreabilidade dos requisitos associa os requisitos as suas origens e os rastreia durante todo o
ciclo de vida do projeto.
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‘ E - Linha de base do escopo: A Linha de base do escopo é composta pelos artefatos que servem ‘
para orientar a equipe do projeto em rela¢do as entregas e o resultado esperado do projeto.

Gabarito: C

58.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: PMBOK

e —

Assinale a opglo que indica o documento que, NO projete
de um novo servigo, ¢ descrito na drea de conhecimenlo integragdo
no PMBOK e, apesar de ndo ser considerado um contrato, informa
as necessidades do negécio, as premissas ¢ 0§ requisitos de alto

nivel do cliente.

registro das mudangas

estrutura analitica do projeto (EAP)
plano de gerenciamento da qualidade
termo de abertura de projeto

@0 @0 9o

plano de gerenciamento do projeto

Comentario: Essa questao se refere ao termo de abertura de projeto. Considerado um dos
principais documentos elaborados durante o ciclo de vida do projeto. Vejamos o que o PMBOK
fala sobre o termo de abertura segundo o PMBOK:

“Desenvolver o termo de abertura do projeto é o processo de desenvolver um documento que
formalmente autoriza a existéncia de um projeto e da ao gerente do projeto a autoridade
necessaria para aplicar recursos organizacionais as atividades do projeto. O principal beneficio
deste processo é um inicio de projeto e limites de projeto bem definidos, a criagao de um
registro formal do projeto, e uma maneira direta da direcao executiva aceitar e se
comprometer formalmente com o projeto.”

Gabarito: D
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59.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: ITIL e PMBOK

Comentario: Para responder a essa pergunta podemos olhara para duas figuras que fizeram
~parte do seu dia a dia de estudos para essa prova, elas definem os processos do ITIL e do |
' PMBOK: |

@ Corregdio de prova do SEFAZ-RS 6
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Fonte: Guia PMBoK 2013 - 52 Edi¢do / PMI - Project Management Institute
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\_ W,

Grupos de Processos e Areas de Conhecimento em Gerenciamento de Projetos

Orientar e
gerenciar o
trabalho do

projeto

Gerenciamento
da Estratégia de
Servigos de Tl

Gerenciamento

de Portfélio de
Servigos

Gerenciamento
de Demanda

Gerenciamento
Financeiro
Geren. do
Relacionamento
com o Negécio

Observem que o gerenciamento financeiro aparece na estratégia de servigos do ITIL e temos 4
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Desenho

Gerenciamento
do Nivel de
Servigo
Gerenciamento

do Catélogo de
Servigos
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Monitorar e
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processos na area de conhecimento de gerenciamento de custos.

Gabarito: A
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60.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: ITIL

Comentario: Essa questdo é interessantes e pode ser respondida com o mapa mental que
apresentamos no nosso curso. Veja a parte do mapa que trata de transi¢ao de servigos:

Gerenciamento da Liberagao e da Distribuigao

Validacao e Teste do Servigo

Processos
Avaliacao de Mudancas

Gerenciamento do Conhecimento

Planejamento e Suporte a Transi¢ao
Gerenciamento de Mudancas .
Viélidos para todo o ciclo de vida ad \ Processos Genéricos

Gerenciamento de Ativos de Servico e da
Configuracéao

Transigcao de Servicos

@ Corregdio de prova do SEFAZ-RS 8
Tecnologia da Informagdo



Prof. Thiago Rodrigues Cavalcanti

‘ Assim, percebemos que, embora esses 3 processos facam parte do livro de transicio de |

servicos, eles s3o considerados processos genéricos, ou seja, sdo vélidos para todo o ciclo de
“vida do servigo. |

Gabarito: C

61.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: COBIT

um auditor verif;
€ equilibrar

restri as e servi ori
¢0es de f'"‘"'Kﬁalmmlo. ¥0s com base nas demandas e nas

garantir g otimizagio
Planejar ¢ organizar.

“cos. do dominio construir., adquirir ¢ implementar.

Comentario: Essa questao exige que vocé tenha decorado os processos do COBIT para eliminar
as alternativas C, D e E. Veja que gerenciar a estratégia é um processo do dominio (APO —
Alinhar, Planeja e Organizar), garantir a otimizacao de recursos faz parte do dominio (ADM —
Avaliar, Dirigir e Monitorar) e o gerenciamento de riscos faz parte do dominio (APO).

Ja a alternativa A trata de otimizagao de riscos que nao tem relagdo com a priorizagao e
equilibrio dos servigos. Quem é responsavel por essas agoes é justamente o gerenciamento
de portfdlio. Logo, temos nossa resposta na alternativa B

Gabarito: B

Corregdio de prova do SEFAZ-RS 9
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62.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: ITIL

enunciado:

EDMO1 Garantic
dofinighoda
estrutura de
governangae
manutengio

[bereficios) riscos reCUrsos
Alinhar, Planejar e Organizar
APOO1 Gerenclar APOD3 - APOOE Gerenclar || APOOT Gomncia
mm_;l_td. AP'm!ﬂl:ir'dlr aarquitetura . mms o ' o ““' el
n i comporativa
APOOB Geronciar || APO0S Gomnclar | apoyp Gernciar || APO116G APO1Z
T -WIM S

Construir, Adquirir e Implementar
BAIO3 Geren Geronciar a
BAI0 Gorenciar BAIOZ Gerenciar dIl BAIOT Gerenciar o
BAIOB Gerenciare | | BAIDY Gerenciar os BAIHO Gerenciar a
‘conheciments alivos configuragio

Entregar, Atender e Dar S@nm ‘ ‘
DS502 Goronci / /
DSS01 Gerenclar || as lllhrdgu' DSS0 n::nsom.-.::r
as operagBos requisicias o os servigos
Incidentes Sy

Processos de gerenciamento de Tl corporativa

Comentario: Observe o mapa de processos abaixo e tente encontrar os processor descritos no

Monitorar, Avaliar
@ Analisar

Il'lllr! -IIIIIQ
I'IM L]

MEAQZ Monitorar,
avaliaro analisar o
i o

MEADI Monitorar,

avaliare analisar a
conformidade com
requisitos externos

Gabarito: C
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63.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: ITIL, COBIT, PMBOK

Comentario: Essa talvez seja uma das questdes mais chatas da prova. Vamos tentar comentar
rapidamente cada uma das alternativas.

A — Errado: Tanto ITIL quanto COBIT possuem alguma relagdao com os recursos humanos. No
COBIT as pessoas aparecem como parte da lista de habitadores e o processo APO07 trata do
gerenciamento de recursos humanos. No ITIL temos pessoas como um dos 4 p’s do servico e
também como um recurso tangivel dos ativos de servigos.

B — Errado: Vimos na alternativa anterior que o COBIT faz referéncia a gestao de pessoas.

C — Certo! Essa é a nossa resposta. Conforme observamos na alternativa “A”, um dos 4 P’s do
desenho sdao justamente as pessoas. Ja a drea do conhecimento gerenciamento de recursos
humanos do PMBOK trata com mais énfase do grupo de pessoas que trabalham diariamente
no projeto. Contudo, a area de gerenciamento das partes interessadas também se preocupa
com a motivagao e engajamento de pessoas no projeto. Logo, podemos considerar que ela
também atua na gestao de pessoas.

@ Corregdio de prova do SEFAZ-RS 11
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‘ D — Errada: ITIL também lida com pessoas no desenho e o PMBOK lida com pessoas nas areas ‘
| de conhecimento de RH e Partes interessadas. |

E Errada: Todos dos frameworks falam de gestdao de pessoas e o PMBOK é aplicado a prOJetos
de qualquer natureza, ndo apenas a projetos de TI. ‘

Gabarito: C

64.Ano: 2019 Banca: CESPE Orgio: SEFAZ-RS Prova: Auditor Assunto: COBIT

‘ Comentario: Sabemos que o COBIT 5 é genérico e util para organizagdes de todos os portes,
sejam comerciais, sem fins lucrativos ou publicas.

Gabarito: C

65.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: BPMN

@ Corregdio de prova do SEFAZ-RS 12
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Comentario: Vamos comentar as alternativas acima:

A) Errada: N3o existe restricdo quanto ao fato de 2 fluxos sairem da mesma tarefa. E a figura
em questdao apresentada determina um fluxo condicional, no qual existe uma condigdo
associada que define se o caminho sera seguido ou nao.

B) Certa: A questdo define um tipo de evento bem especifico, o Desvio Exclusivo baseado em
Eventos (gerador de instancias), nele, cada ocorréncia de um dos eventos subsequentes,
inicia uma nova instancia do processo.

C) Errada: Em um ponto de ramificagdo onde temos uma ativacao incondicional em paralelo,
todos os fluxos de saida sdo ativados simultaneamente. Em um ponto de convergéncia de
fluxos, espera que todos os caminhos de entrada completem, antes de disparar o fluxo de
saida. Posso estar errado, mas o CESPE vai considerar essa alternativa errada por conta da
auséncia da palavra ponto.

D) Errada: O desenho representado por #3 é um Fluxo de Mensagem que simboliza fluxos de
informacao que transpdem fronteiras internas e externas de uma organizacdo. Podem ser
conectados a Divisdes, atividades ou eventos de mensagem. Logo, estd modela do de forma
correta.

E) Errado: Como visto acima, na definicdo de fluxo de mensagem, essa figura pode estar
conectada a um evento de mensagem, que é exatamente o que acontece no diagrama.

Gabarito: B

@ Corregdio de prova do SEFAZ-RS 13
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66.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: BPMN

T |

fas

A) Marcador de Instancias Multiplas em paralelo
B) Tarefa de invocacdo de servicos
C) Marcador de subprocesso

D) Marcador de repeticdo

conjunto de eventos que ocorrem em paralelo.

Comentario: Questao tranquila, vejamos o que cada um dos simbolos representa:

E) Evento intermedidrio multiplo paralelo - capturam, de uma sé vez, todos os eventos de um

Gabarito: C

@ Corregdio de prova do SEFAZ-RS
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67.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: BPMN

[ participante A )

2- Iuw’mm’m

De acordo com a BPMN, o simbolo precedente descreve

uma mudanca de estado do participante A e do participante B.
uma tarefa de execugdio de scripts entre dois participantes.
um repositorio de dados de ambos os participantes.

uma transagdo em que as atividades do participante A estdo
logicamente relacionadas com as atividades do participante B.
uma tarefa de coreografia que representa uma interagdo entre

Comentario: Uma Tarefa de Coreografia representa uma interacdo (Troca de Mensagem) entre
dois Participantes. A figura abaixo representa um diagrama de coreografia, nele observamos 4
tarefas de coreografia: Ordem de compra, Compara de itens, Confirma pedido, Pagamento da
fatura.

5

+ Envia pedido

Varejista

Ordem
de compra

x Rejeita

Resultpdo da

Fornecedor

Informa &
resultado *

&

verififacdo

Aceita
Y

1 Lista de itens

2

: Envia itens
« seprarados

&

Envia fatura

Fornecedor

Fornecedor

Fornecedor

N

Compra de itens

Confirma pedido

Pagamento da fatura

-0

Pedido

Varejista

Varejista

Fornecedor externo

Envia itens |

&

Confirma itens |
do pedido

™

Realiza |
pagamento +

&

efetuado

Diagramas de coreografia podem ser vistos também como um contrato de negdcio entre os
participantes, onde o foco estd na troca de informagdes (mensagens), implica no envio ou
recebimento de algum tipo de documento, como é o caso do diagrama acima, onde o contrato
de negdcio esta na forma de uma ordem de compra. Este diagrama representa o Processo de
Ordem de Compra, o fluxo demostra a comunicacdo entre os trés participantes (Varejista,
Fornecedor e Fornecedor Externo).

Resumindo, podemos dizer que Diagrama de Coreografia:

Corregdio de prova do SEFAZ-RS 15
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e Focaliza a forma como os participantes trocam mensagens, demonstrando a comunicagao
entre os eles;

e E arepresentacdo dos processos e suas interacdes;

e Demonstra o comportamento esperado entre os participantes;

e E o contrato de negdcio de interacdo entre os participantes.

Gabarito: E

68.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: Banco de Dados
As fungdes de um sistema de gerenciamento de banco de dados (SGBD) incluem

A gerenciar o becape e a recuperagao dos dados, bem como o escalonamento de processos no
processador por meio do banco de dados.

B gerenciar o sistema de arquivos e a seguranc¢a do banco de dados.

C gerenciar a entrada e saida de dispositivos, linguagens de acesso ao banco de dados e
interfaces de programacao de aplicagdes.

D gerenciar a integridade de dados, o diciondrio e o armazenamento de dados, bem como a
memoria do computador enquanto o SGBD estiver em execugao.

E transformar e apresentar dados, controlar o acesso de multiusuario e prover interfaces de
comunicagao do banco de dados.

Comentario: Dentre as alternativas acima a Unica que apresentam func¢des exclusivas do SGBD
é a alternativa E. As demais alternativas tratam de aspectos associados aos sistemas
operacionais': A) escalonamento de processos, B) gerenciamento do sistema de arquivos, C)
gerenciamento da entrada e saida, D) Gerenciamento de memoria.

Um Sistema de Gerenciamento de Banco de Dados (SGBD) é um conjunto de componentes que
d3ao suporte a criagao, utilizagdo e a manutengao de bancos de dados. Inicialmente, um SGBD
proporcionava armazenamento e recuperacao eficientes dos dados. Devido as exigéncias do
mercado e a inovag¢ado dos produtos, os SGBDs evoluiram e hoje fornecem uma ampla gama de
recursos para a aquisicdo, armazenamento, dissemina¢do, manuten¢ao, recuperagao e
formatacao de dados.

Gabarito: E

69.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: Banco de Dados

No modelo relacional, a afirmacao “Duas tuplas distintas, em qualquer estado da relagao, nao
podem ter valores idénticos para os atributos na chave” é

! Sistema operacional (SO) é o conjunto de programas que gerenciam recursos, processadores,
armazenamento, dispositivos de entrada e saida e dados da maquina e seus periféricos. O sistema faz a
comunicacao entre o hardware e os demais softwares, criando uma plataforma comum a todos os
programas utilizados. Sao exemplos de SO: Dos, Unix, Linux, Mac OS, 0S-2, Windows NT.

@ Corregdio de prova do SEFAZ-RS 16
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A uma propriedade de chave do modelo.

B falsa.

C uma restricao de dominio do modelo.

D uma propriedade exclusiva do modelo objeto-relacional.

E uma condicao que devera estar explicita na representacao dos atributos de uma tupla.

Comentario: A principais propriedades das chaves sao unicidade e irredutibilidade. Vejamos as
definicdes:

Unicidade: Nenhum valor vdlido de relagao contém duas tuplas diferentes com o mesmo valor
para os atributos chave.

Irredutibilidade: Nenhum subconjunto apropriado da chave tem a propriedade de unicidade.

Veja que questao trata de unicidade, logo uma propriedade de chave do modelo.

Gabarito: A

70.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: Banco de dados
No modelo relacional, variavel corresponde a
A um valor variavel que nao possui local no tempo nem no espaco.
B uma matriz de valores codificados e armazenados na memoria.
C um recipiente para se armazenar um valor que pode ser atualizado.
D um valor que nao admite substituicao.

E uma constante individual.

Comentario: Veja que essa questao foi totalmente inspirada no livro do CJ Date — Introducgao a
Sistemas de Banco de Dados.

“A primeira coisa que precisamos fazer é identificar a diferenca ldgica crucial e fundamental
entre valores e variaveis (ha uma confusao surpreendente sobre essa questdo na literatura) ...
adotamos as seguintes definicdes:

Um valor é uma “constante individual” — por exemplo, a constante individual que é o inteiro 3.
Um valor nao possui local no tempo ou no espagco. Contudo, os valores podem ser
representados na memoaria por meio de alguma codificacdo, e tais representacdes, ou (nosso
termo preferido) apari¢des, possuem locais no tempo e no espaco. Na realidade, apari¢cdes
distintas do mesmo valor podem existir em vdrios locais distintos no tempo e no espaco,
significando, informalmente, que diversas varidveis diferentes podem ter o mesmo valor, ao
mesmo observe que, por definicdo, um valor nao pode ser atualizado ; se pudesse, entao,
depois dessa atualizacao, ele ndo seria mais esse valor.

Uma variavel é um recipiente para um aparecimento de um valor. Uma varidvel possui um
local no tempo e no espago. Além disso, logicamente, as varidveis, diferente dos valores,
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‘ podem ser atualizadas; ou seja, o valor atual da variavel em questao pode ser substituido por ‘
“outro valor, provavelmente, diferente do anterior. “ ‘

~Assim, temos nossa resposta na alternativa C.

Gabarito: C.

71.Ano: 2019 Banca: CESPE Orgido: SEFAZ-RS Prova: Auditor Assunto: Banco de Dados
Uma das regras de Codd para o modelo relacional consiste
A na dependéncia de dados fisicos (mudanca na memadria e no método de acesso).
B na independéncia de distribuigdo.

Cna presenga de uma linguagem de programacao no SGBD que promova interface com o banco
de dados, com a seguranga e com a atualizacdao dos dados.

D na subversao das regras de integridade ou restricdes quando utilizada uma linguagem de
baixo nivel.

E no ndo tratamento das atualizagdes de visdes de dados.

Comentario: A alternativa B refere-se a 112 regra de Codd:

Regra 11: Independéncia de Distribuicao: A Distribuicdo de partes do SGBD em varias
localidades deve ser transparente para os usuarios do mesmo. Aplicacbes existentes
necessitam continuar a operar com sucesso:

e quando uma versao distribuida do SGBD é introduzida pela primeira vez, e

e quando dados distribuidos existentes sao redistribuidos em outras localidades fisicas.

Gabarito: B

72.Ano: 2019 Banca: CESPE Orgido: SEFAZ-RS Prova: Auditor Assunto: Modelagem dimensional

Com relagdo aos modelos de dados multidimensionais, assinale a
opgdo correta.

@ Esses modelos ndo utilizam processos de transferéncia de
dados.nnssunaomnﬂivosdopnéprioSGBDuﬂIindo
@ A principal caracteristica da tabela de fatos ¢ a auséncia de
dados redundantes, o que melhora o desempenho nas consultas.
© Esses modelos sdo cubos de dados, sendo cada cubo
Mwmmwbmmm
@ Esses modelos proporcionam : 4 "’“,*,
! gblﬂom”-wwdrllkbm PR
as transagdes de dados. wi*h”

- Comentario: Sobre drill-down e roll-up sdo operag¢des para movimentar a visdo dos dados ao
longo dos niveis hierarquicos de uma dimensdo. A operagdo de drill-down o usuario navega de |
~um nivel mais alto de detalhe até um nivel mais baixo (diminui-se a granularidade). Ja a
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operagao de roll-up o usudrio navega de um nivel mais baixo de detalhe até o nivel mais alto
(aumenta -se a granularidade). Logo, temos a nossa resposta na alternativa E. |

Gabarito: D

73.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: OLAP/Data Warehouse

Comentario: Observem a lista das 12 regras de Codd para avaliacdo de ferramentas de OLAP:
Visao conceitual multidimensional

Transparéncia

Acessibilidade

Desempenho de Informagdes consistentes

Arquitetura Cliente Servidor

Dimensionalidade genérica

Manipulacdo de dados dinamicos

Suporte a multiusuarios

© ©® N O »n R~ W INR

Operagdes ilimitadas em dimensdes cruzadas
10. Manipulacao intuitiva de dados
11.Flexibilidade nas consultas

12.Niveis de dimens3ao e agregacao ilimitados

Logo, podemos marcar nossa resposta na alternativa

Gabarito: B
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74.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: Business Intelligence

1

A respeito do Bl (business intelligence), assinale a opgdo correta.

O BI consiste na transformagio metddica ¢ consciente das
informagdes exclusivamente prestadas pelos tomadores de
decislio em novas formas de conhecimento, para evolugdo dos
negocios ¢ dos resultados organizacionais.

ETL é o processo de andlise de dados previsto pela arquitetura
de BI.

As técnicas do Bl objetivam definir regras para a formatagio
adequada dos dados, com vista a sua transformagio em
depositos estruturados de informagdes, sem considerar a sua

origem.
O repositorio de dados analiticos de Bl ¢ representado pelas
diversas bases de dados relacionais e por repositérios de dados
que utilizem modelagens relacionais.

A camada de apresentagdo de uma arquitetura de Bl ¢ aquela
em que as informagdes sdo organizadas ¢ centralizadas.

Comentario: Na figura abaixo observamos um fluxo dos dados entre os elementos de Business
Intelligence. Perceba que a apresentacdo dos dados é o local onde os dados ficam
organizados, armazenados e tornam-se disponiveis para serem consultados diretamente
pelos usuarios, por criadores de relatdrios e por outras aplicacdes de andlise. Kimball se refere
a drea de apresentacdo como uma série de data marts integrados. Um Data Mart é uma parte
do todo que compdes a area de apresentacao.

Area de

Sistemas Operacionais Data Staging Area = Ferramentas de
de Origem apresde:;?o de acesso a dados
Servigos: carmegar Sy ’ 2 @ Ferramentas de
Filtrar, combinar e ) Da;’or:g‘m'g‘,:";am 5 consultas
lpadronizar dimensoes e3mitcos 6 46 Tosumo especificas
de conformidade baseados em um Gnico
NENHUM SERVICODE processo de negocio
ICONSULTADE Criadores de
USUARIO relatorios
m Barramento
IArmazenamento de : Aplicacoes de
dados: analise
Tabelas relacionais e
larquivos simples
Modelagem:
IProcessamento: |previséo,
Classificagdo e ‘pontuaqéo e
processamento |exploragédo de
isequencial dados

A banca, entretanto, apresentou a alternativa C como resposta correta. Porém eu fago algumas
ressalvas a essa resposta. Depois que os dados sao extraidos para o sistema ETL, ha inimeras
transformacdes potenciais, como limpar os dados (corrigir erros de ortografia, resolver

20
30
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conflitos de dominio, lidar com elementos ausentes ou analisar em formatos padrao),
combinar dados de varias origens e duplicar dados. O sistema ETL agrega valor aos dados com
essas tarefas de limpeza e conformidade, alterando os dados e aprimorando-os. Além disso,
essas atividades podem ser organizadas para criar metadados de diagndstico, eventualmente
levando a reengenharia de processos de negdcios para melhorar a qualidade dos dados nos
sistemas de origem ao longo do tempo. Veja que as regra de transformac¢ao se preocupam
com os sistemas de origem.

Vamos agora tragar uma linha de argumentagao sobre a resposta apresentada na alternativa
E. O Kimball?2, um dos autores mais renomados no assunto de data warehouse define no seu
livro uma arquitetura de DW/BI. Nesta arquitetura a area ou camada de apresentag¢do do
DWY/BI é onde os dados sdo organizados, armazenados e disponibilizados para consultas
diretas por usuadrios, redatores de relatérios e outros aplicativos analiticos de Bl. Os dados na
area de apresentacdo do sistema DW/BI devem ser dimensionais, atdmicos (complementados
por agregados que melhoram o desempenho), centrados em processos de negdcios e aderir a
arquitetura de barramento de data warehouse empresarial. Veja que a camada de
apresentacao do Kimball centraliza a informacdo para as consultas feitas por ferramentas de
acesso aos dados.

Logo, embora a questao tenha seu referencial tedrico em outro autor, existe claramente na
literatura uma divergéncia ou incompatibilidade de nomenclatura. Sem a citacdo explicita da
fonte ndo seria possivel avaliar de forma consistente as alternativas. Logo, acredito que temos
espaco para anulacdo da questdao ou mudanca de gabarito de C para E.

Gabarito: C/E (cabe recurso)

75.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: ITIL

QUESTAO 75 1

Para o estabelecimento de padrdes de seguranga, um dos principios

criticos ¢ a necessidade de se verificar a legitimidade de uma
comunicacgio, de uma transagiio ou de um acesso a algum servigo.

Esse principio refere-se 4

conformidade
disponibilidade
confidencialidade

autenticidade

o0 @0 9o

integridade

‘ Comentario: Na figura abaixo observamos um mapa mental com os principios de seguran¢a da ‘
“informagdo: |

2 The Data Warehouse Toolkit: The Definitive Guide to Dimensional Modeling, 3rd Edition by Ralph
Kimball; Margy Ross
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- Nao devend sen posaivel, ao vemetente - 86 o destinatdio autoizado deve sev
negan o envio- da. mensagem | ( NAO-REPUDIO & [~ eapaz de extain o contetido da
) - DO REMETENTE s & 2 ‘ menasagem da, sua forma eneiptada:
Ndo negar o envio Irehatabilidade )l S destiati
[ N S0 para o destinatario
CONFIDENCIALIDADE | |~ ' P & 15 %

| DA MENSAGEM i RN
A *Sglo* ~ @ Evita acesso ndo autorizado
| e o
‘ 3’» Ataque: Interceptacéo

Requer que a otigem da mensagem
seja eovetamente identificada,

oy e G AUTENTICACEO "D';'“s"i';""'sn"“\‘:‘?&
mensagem falsa' ; DO REMETENTE ANC m R
T Verificagdo detewmina se @ mensagem foi alteraca,
2 |dentificacio dunante a bansmissdo.
INTEGRIDADE Saber se alguém viu/alterou <@ _§
) DA MENSAGEM s
(g Garantir acesso _ Lacre' [ Evita que a mensagem
a0s dados Lﬂ_] seja modificada

DISPONIBILIDADE | —

DO SISTEMA (===
Sistema sempre 'no ar' E

» Ataque: Modificagdo ,@

Ry Ataque: Interrupgao
k) da mensagem
Ex.: RAID -

Pela descricao observada para cada um dos principios, aquele que se adequa corretamente a
resposta é a autenticidade.

Gabarito: D
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76.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: Seguranga da informagdo

Comentario: Vejamos cada um dos itens que devem ser analisados:

. Errada. Neste item ele descreve vulnerabilidades e associa ao termo ameagas. Sabemos
gue ameacas se aproveitam das vulnerabilidades para remover, desabilitar ou destruir
um recurso. Normalmente aproveitam falhas de seguranca da organizacao.

Il. Alternativa correta! Apresenta o conceito de nao repudio ou irretratabilidade.
. Alternativa correta! Apresenta o conceito de vulnerabilidade.

V. Errada. Pessoas sdo ativos de seguranca da informacao.

Como Il e lll estdo corretas, temos nossa resposta na alternativa C.

Gabarito: C

77.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: Plano de Continuidade de
Negdcios
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Comentario: Vamos comentar cada uma das alternativas acima:
A —Errada. O prazo dos agentes externos impacta o PCN e devem ser conhecidos.

B — Errada. Sob o ponto de vista do PCN, o funcionamento de uma empresa deve-se a duas
variaveis:

Processos: as atividades realizadas para operar os negécios da empresa;

Componentes: todas as varidveis utilizadas para realizacdo dos processos: energia,
telecomunicagdes, informatica, infraestrutura, pessoas. Todas elas podem ser substituidas ou
restauradas, de acordo com suas caracteristicas.

C — Errada. (Gabarito Preliminar) A analise de riscos é definida como o uso sistematico de
informagdes para identificar fontes e estimar o risco. Logo, seu resultado n3ao é o
estabelecimento de controles de seguranga da informagao como sugere questao. Veja a figura
abaixo que estabelece uma visdao geral do processo de gestao de riscos segundo a norma ISO
27005.

DEFINICAO DO CONTEXTO

ANALISE/AVALIAGAO DE

ANALISE DE RISCOS

IDENTIFICACAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAO DE RISCOS

0DSId 04 0\!3"’31!‘!"“03

PONTO DE DECISAO 1
Avaliagdo satisfatéria

=
=]
z
-
=
:
=
m
=
-
=]
m
B
=
Ta
=
-
w
m
[#]
A
-
=
g
=]
m
A
-
Q
[=]
L]

TRATAMENTO DO RISCO

PONTO DE DECISAO 2
Tratamento satisfatério

ACEITACAO DO RISCO

Agora se voltarmos nossa atencao para a norma 22301 que trata de plano de continuidade de
negocio temos que a avaliagdo (assessment) de risco que definido como o processo global de

@ Corregdio de prova do SEFAZ-RS 24
Tecnologia da Informagdo 30




Prof. Thiago Rodrigues Cavalcanti

identificacdo, andlise e avaliacao (evaluation) do risco. Veja que propria norma também
diferencia analise de avaliagao de riscos. E a alternativa fala explicitamente de analise de riscos.

D — Correta. Um sistema de gestdo de continuidade de negdcios (SGCN) enfatiza a importancia
de: compreender as necessidades da organizacdo e a necessidade de estabelecer uma politica
e objetivos de continuidade de negdcios; implementar e operar controles e medidas para a
gestao da capacidade geral de uma organizacao para gerenciar incidentes de interrupgao;
monitorar e analisar criticamente o desempenho e a eficicia do SGCN e melhorar
continuamente, com base em medi¢des objetivas.

Complementado a analise acima com o contelddo da norma 22301, temos que:

PCN - procedimentos documentados que orientam as organizacdes a responder, recuperar,
retomar e restaurar um nivel de operacao predefinido apds a interrupcgao.

SGCN - parte do sistema geral de gestdao que estabelece, implementa, opera, monitora, revisa,
mantém e melhora a continuidade dos negdcios. A norma sugere que a organiza¢ao deve
estabelecer, implementar, manter e melhorar continuamente um SGCN, incluindo os
processos necessarios e suas interagdes.

Assim, acho que a questao é passivel de recurso, pela modificagdao do gabarito de C para D.

E — Errada. O plano de contingéncia é parte do PCN.

Gabarito: C/D (cabe recurso).

78.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: Criptografia

| questAo7e B '

A respeito dos métodos de criptografia, assinale a opgdo correta.

© Na utilizagdo de chaves pablicas, a chave ¢ dividida em
duas partes complementares, uma das quais ¢é secrela,
climinando-se, dessa forma, o processo de geragdo ¢
distribuigdo de chaves de cifragem.

@ A cifragem ¢ suficiente para garantir a integridade dos dados
que sdo transmitidos, por isso ¢ dispensavel o uso de chaves de
autenticagdo ¢ de assinaturas digitais.

@ Independentemente da técnica de criptografia empregada, a
transmissdio das chaves de cifragem do emissor para o receptor
¢ desnecessdria.

@ Esses métodos classificam-se em cifragem e decifragem de
chaves.

@ Nacriptografia simétrica, as chaves utilizadas para criptografar
uma mensagem possuem o mesmo tamanho, todavia sfo
diferentes na origem e no destino.

Comentario: Primeira coisa importante, o CESPE considera que criptografia garante
integridade e confidencialidade. Se vocé usa criptografia para garantir a integridade vocé pode
dispensar outros mecanismos como chave de autenticacdo e assinatura digitais. Se mantiver o
histdrico, alinhado com alguns autores renomados a literatura de seguranga da informacao a
resposta esta na alternativa B.
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Contudo, o CESPE designou como resposta da questado a alternativa A. Essa alternativa vai de
encontro aos conceitos descritos no livro do Stallings®: “Had um sentimento de que a
distribuicao de chave é trivial quando se usa criptografia de chave publica, em comparacao
com distribuicdo de chave usados para a criptografia simétrica. Para a distribuicdo de chave
usando criptografia de chave publica, é necessdrio alguma forma de protocolo, que
frequentemente envolve um agente central, e os procedimentos envolvidos ndao sao mais
simples nem de qualquer modo mais eficientes do que os exigidos pela criptografia simétrica.”
Ou seja, a distribuicdo da chave continua existindo. Logo, a alternativa esta incorreta, pelo
menos segundo o Stallings.

Ainda segundo Stallings, Criptografia pode ser definida da seguinte forma: “principios, meios
e métodos de disfarcar informacdes para garantir sua integridade, confidencialidade e
autenticidade.” Veja que a integridade faz parte da criptografia ou cifragem. Sendo assim,
acredito que seja viavel a mudanca de gabarito de A para B. Ou, em ultima instancia, é possivel
solicitar a anulagao da questao.

Gabarito: A/B. (cabe recurso)

79.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: Certificagdo Digital

| questior g )

Acerca de certificagdo digital, assinale a opgdo correta.

o Certificado digital comprado ndo pode ser u'voydo

© E funglio da autoridade certificadora identificar ¢ cadastrar
usudrios presencialmente e, depois, encaminhar as solicitaghes

[c] :Je c;nitjl adon-m ’ i hmka‘

o Brasil, se 0 modelo de certificagio hi

virias raizes; SERPRO, SERASA ¢ CERTISIGN mmui;ol:an.
de autoridades certificadoras raiz que credenciam os
participantes ¢ auditam os processos, A5

(0] A_utilim;lodoeeniﬂmdodigiulemdocmliudnnlo
dnsmammmmmmm
impresso em orglos publicos. '

@ Normalmente, cada certificado incluiachave piblica referente

4 chave privada de .
oo posse da entidade especificada no

Comentario: Vamos comentar as alternativas:

A. Errada. Os certificados podem ser revogados, para isso existe a LCR -Lista de Certificados
Revogados.

B. Errada. A Autoridade de Registro que é responsavel pela interface entre o usudrio e a
Autoridade Certificadora — AC. Vinculada a uma AC, tem por objetivo o recebimento, a
validagao, o encaminhamento de solicitagdes de emissao ou revogacgao de certificados
digitais e identifica¢do, de forma presencial, de seus solicitantes. E responsabilidade da AR

3 Seguranca de Computadores, Principios e Préticas
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manter registros de suas operacdes. Pode estar fisicamente localizada em uma AC ou ser
uma entidade de registro remota.

C. Errada. A autoridade certificadora raiz é o ITI — Instituto Nacional de Tecnologia da
Informacdo. J& as entidades listadas na questdo (SERPRO, Certising e SERASA) sdo
autoridades certificadores de primeiro nivel.

D. Errada. Um exemplo de entrega digital de documento é o imposto de renda onde é
dispensada a entrega do documento original.

E. Correta. A figura abaixo apresenta a estrutura de um certificado digital. Nele podemos
observar a presenca da chave publica do dono do certificado. Uma Autoridade Certificadora
é responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais. Tem
a responsabilidade de verificar se o titular do certificado possui a chave privada que
corresponde a chave publica que faz parte do certificado. Cria e assina digitalmente o
certificado do assinante, onde o certificado emitido pela AC representa a declaragao da
identidade do titular, que possui um par Unico de chaves (publica/privada).

Identificador tnico

Informagoes

d tificad
o certificado Valldade

Infarmacdes
do titular

Informagoes da
chave publica do titular

Assinatura digital da
Autoridade Certificadora

Informagdes
da Autoridade Certificadora

Gabarito: E

80.Ano: 2019 Banca: CESPE Orgdo: SEFAZ-RS Prova: Auditor Assunto: Auditoria
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Comentario: Evidéncias de auditoria sdo registros, apresentacdao de fatos ou outras
informacdes, pertinentes aos critérios de auditoria. A auditoria pode ser quantitativa ou
gualitativa. Vamos comentar cada uma das alternativas:

A. Errada. Ha de se destacar, entretanto, que as informacgdes publicas podem ser ostensivas,
sigilosas ou pessoais.

B. Errada. Nao faz sentido falar em documentacgao interna e externa.

C. Certa. (Consideracdes no final do comentdrio). Os documentos de arquivo ou registros de
auditoria podem ser classificados em diferentes categorias, de acordo com suas
caracteristicas. Baseando-se nelas, podemos classifica-los quanto ao: género, espécie,
tipologia, natureza do assunto, forma e formato.

D. Errada. A classificacdo quanto ao drgdo fiscalizador/posicionamento do auditor destaca 2
tipos de auditoria aplicados, em sua maioria, nas organizacdes, independente da area de
atuacao ou forma de abordagem. Essa terminologia é utilizada pela grande maioria dos
auditores para classificar um processo de auditoria em auditorias internas e externas.

E. Errada. Certa. Gabarito oficial preliminar. Essalista—hao—tem—relacdo—nenhuma—com—-o
solicitado-no-enunciado- Retiro o que eu disse! @ Temos que assumir nossos erros! De
acordo com a ISSO 19011:

“5.5 Registros do programa de auditoria

Convém que sejam mantidos registros para demonstrar a implementag¢ao do programa de
auditoria e convém que incluam o seguinte:

a) registros relativos a auditorias individuais, tais como - planos de auditoria, - relatorios de
auditoria, - relatorios de nao-conformidade, - relatérios de a¢ao corretiva e preventiva, e -
relatérios de acoes de acompanhamento de auditoria, se aplicavel.

b) resultados de analise critica do programa de auditoria;

c) registros relativos a pessoal de auditoria, incluindo assuntos tais como:
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- Competéncia do auditor e avaliagao de desempenho,

- Sele¢ao da equipe de auditoria, e

- Manutencgao e aperfeicoamento da competéncia.

Convém que os registros sejam mantidos e salvaguardados adequadamente.”

Curiosamente o mesmo texto em inglés da norma 19011 publicada em 2018 apresenta uma
abordagem um pouco diferente. Vejamos:

5.4.7 Managing and maintaining audit programme records

The person managing the audit programme should ensure that audit records are created,
managed and maintained to demonstrate the implementation of the audit programme.
Processes should be established to ensure that any confidentiality needs associated with the
audit records are addressed. Records should include the following:

a) records related to the audit programme, such as:

— documented audit programme objectives and extent;
— those addressing audit programme risks;
— reviews of the audit programme effectiveness;

b) records related to each individual audit, such as: (letra “a” acima)

— audit plans and audit reports;

— nonconformity reports;

— corrective and preventive action reports;

— audit follow-up reports, if applicable;

c) records related to audit personnel covering topics such as: (letra “c” acima)
— competence and performance evaluation of the audit team members;

— selection of audit teams and team members;

— maintenance and improvement of competence.”

Segundo a prépria norma:

3.1 auditoria - processo sistematico, documentado e independente para obter evidéncias de
auditoria (3.3) e avalia-las objetivamente para determinar a extensdo na qual os critérios da
auditoria (3.2) sdo atendidos.

3.11 programa de auditoria conjunto de uma ou mais auditorias (3.1) planejado para um
periodo de tempo especifico e direcionado a um propdsito especifico.

Essa questdao para mim é uma das mais polémicas da prova inteira. Primeiramente, porque
o assunto “Auditoria, vulnerabilidade e conformidade” esta dentro do escopo de seguranga
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da informag3o. A questdo da prova cobrou uma descri¢io presente na ISO 19011* que
fornece diretrizes para usudrios em todos os niveis de organizagdes, seja pequena, média ou
grande, que venha a realizar auditorias de primeira, segunda ou terceira parte para sistemas
de gestao. Além das diretrizes para auditoria, a ISO 19011 também estabelece requisitos para
a competéncia e a avaliagdao de um auditor e de uma equipe auditora. Ou seja, nao faz parte
do conteudo presente no edital.

Outro erro da questao é listar, na alternativa C, uma lista genérica de classificacdo de
documentos e registros. Essa é uma classificagdo ampla, usada por varias areas do
conhecimento que trabalham com documentacgao e registros. Sendo assim, nada nos impede
de afirmar que é uma lista de categorias de registros.

Sobre a alternativa dada como resposta correta, se formos analisar o texto da norma original
em inglés, a primeira categoria refere-se ao programa de auditoria e nao a auditoria de per
si. As definigoes, retiradas da propria norma sao apresentadas acima. Sendo assim, acho que
ha subsidio suficiente para solicitar a anulagdao da questao.

Gabarito: E (Cabe recurso)

4 https://paulyeatman.net/wp-content/uploads/2016/09/1S0-19011-2011-Guidelines-for-auditing-
management-systems.pdf
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